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verilmesini de memnuniyetle karsiliyoruz. Kuruluslar i¢in ¢alisanlarin kullanimi, yalnizca
kurulusun ilgili c¢ogaltma haklar1 kurulusundan (6rnegin, Birlesik Krallik'ta Copyright
Licensing Agency) uygun bir lisans sahibi olmas1 ve bu kullanimin s6z konusu lisansin hiikiim
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Bu rapor ilk kez Mart 2024°te State Watch tarafindan yaymlanmistir. Raporun muhtemel etki
alanim artirmak ve Tiirk hukuk uygulayacilar1 acisindan bir kaynak teskil etmesini saglamak
amaciyla, Furthering ECHR Compliance in Turkey projesi kapsaminda raporun Tiirkce’ye 6zet
terciimesi yapilmis ve yeniden yaymlamistir.



https://arrestedlawyers.org/furthering-echr-compliance-in-turkey/

Onsoz

Bu rapor ilk kez Mart 2024’te State Watch tarafindan yaymlanmistir. Raporun amaci, Avrupa Insan
Haklar1 Mahkemesi Biiyiik Dairesi tarafindan 26 Eyliil 2023 tarihinde karara baglanmis tarihi 6nemdeki
Yal¢inkaya v. Tiirkiye kararmin hem objektif bir analizi sunmak hem de kararin uygulanmasmin
saglanmasi i¢in uygulayicilara ve uygulanip uygulanmadiginin tespiti i¢in gozlemcilere bir yol haritasi
sunmaktir.

Yalginkaya karari, ByLock uygulamasinin kullanimiyla ilgili tartismalarda 6nemli bir doniim noktasi
teskil etmektedir. Biiyiik Daire, bagvurucunun ByLock kullanimi temel alinarak mahkiim edilmesinin,
Avrupa Insan Haklar1 S6zlesmesi’nin Madde 7 (kanunsuz ceza olmaz), Madde 6(1) (adil yargilanma
hakk1) ve Madde 11 (toplant1 ve dernek kurma 6zgiirliigli) hiikkiimlerini ihlal ettigine hilkmetmistir. Daha
da onemlisi, Biiylik Daire, ByLock sorusturmalar1 ve kovusturmalari nedeniyle ortaya g¢ikan insan
haklar1 ihlallerinin sistemik bir nitelik tasidigimi vurgulamis ve Tiirk Hiikiimeti’ne, 6zellikle Tiirk
yargisinin ByLock kanitlarini ele alma bi¢imine iliskin sorunlar1 ¢6zmek iizere uygun genel dnlemleri
alma talimat1 vermistir.

Ifade edilmelidir ki, kararm alindig1 Eyliil 2023 tarihinden itibaren Tiirk makamlar1 Yal¢inkaya kararini
su ana dek ne siibjektif ne de objektif anlamda uygulamamugtir.

Yal¢inkaya kararinda tespit edilen sorunlarin sistemik oldugunu tespit edip genel onlemler alinmasini
emreden AIHM, karardan bu yana benzer nitelikte 5.000 basvuruyu Tiirk makamlarina komiinike
etmistir. AIHM, ilk komiinike edilen 1000 dosyalik grubun kararinmn 22 Temmuz 2025 agiklanacagini
taraflara bildirmistir. Diger taraftan, AIHM kararlarinin uygulamasmni denetlemekle gérevli Avrupa
Konseyi Bakanlar Komitesi, Yalginkaya kararimi denetimine gecikmeli olarak Haziran 2025 tarihinde
almis ve kararin Tirk makamlar1 nezdinde herhangi bir sekilde uygulanmamasina yonelik somut ve
etkili bir mekanizma ortaya koyamamustir.

Raporun muhtemel etki alanin1 artirmak ve Tiirk hukuk uygulayacilar1 agisindan bir kaynak teskil etmesi
amaciyla, raporun Tiirk¢e’ye Ozet terclimesini yaparak yeniden yaymlamayi uygun gordiik. ByLock
uygulamalarindaki hukuki yanlislara son verilmesi ve magduriyetlerin bir an 6nce giderilmesi adina
Yalginkaya kararinin 6nemli bir potansiyel tasidigini tekrar vurgulamak isteriz.



Giris

2016 yilinda Tiirkiye'de yasanan darbe girisiminden bu yana, aralarinda kamu gorevlileri, polis
memurlari, akademisyenler, hakimler, savcilar, ig insanlari ve hatta {iniversite Ogrencileri ve ev
hanimlarinin da bulundugu 90.000'den fazla kisi, Signal ve Telegram benzeri sifreli bir mesajlagma
uygulamasi olan ByLock'u kullandiklar1 iddiastyla tasfiye edildi ya da tutuklandi. 2016'daki darbe
girisiminin hemen ardindan Tiirk makamlari bu uygulamanin FETO/PDY (Fetullahgt Terdr
Orgiitii/Paralel Devlet Yapilanmasi) olarak adlandirdiklar1 'Giilen Hareketi (GM)' igin &zel olarak
olusturuldugunu iddia etti.

Darbe sonrasi olaganiistii hal uygulamasindan bu yana, Yargitay ve Anayasa Mahkemesi de dahil olmak
lizere Tiirk yerel mahkemeleri, ByLock agina dahil olmayi, baska delil olmasa bile, Tirk Ceza
Kanunu'nun 314(2) maddesi uyarinca bir kigiyi silahli teror orgiitii iiyeliginden mahkum etmek icin
yeterli gerekge olarak goérmektedir. Buna karsilik, 'ByLock' kullanicisi olduklar iddia edilen kisiler,
uygulamay1 hi¢ yiiklemediklerini veya yiiklemis olsalar dahi sug teskil eden ya da terér faaliyetleriyle
baglantili herhangi bir amagla kullanmadiklarin1 savunmaktadirlar..

Avrupa Insan Haklar1 Mahkemesi (AIHM) Biiyiik Dairesi tarafindan 26 Eyliil 2023 tarihinde karara
baglanan Yalgcinkaya/Tiirkiye davasi, ByLock kullanimina iliskin gelisen sdylemde énemli bir doniim
noktasini temsil etmektedir. Yal¢inkaya kararinda Biiyiik Daire, basvuranin ByLock kullanim iddiasina
dayali mahkiimiyetinin Avrupa Insan Haklar1 Sozlesmesinin (AIHS) 7. Maddesi (kanunsuz ceza
olmaz), 6(1) Maddesi (adil yargilanma hakki) ve 11. Maddesi (toplanma ve orgiitlenme 6zgiirliigii) dahil
olmak {izere bir¢ok 6dnemli maddesini ihlal ettigini tespit etmistir.

Daha da 6nemlisi, Biiyiik Daire, ByLock kovugturmalarina dayanan bu insan haklar1 ihlallerine yol agan
sorunlarin "sistemik nitelikte" oldugunun altin1 ¢izmis ve Tiirk Hiikiimeti'ne, 6zellikle Tiirk yargisinin
ByLock delillerini ele almasiyla ilgili sorunlari ele almak i¢in uygun genel Onlemleri almasini
emretmistir.

Bu rapor, AIHM Biiyiik Dairesi'nin Yalginkaya davasinda verdigi kararm ve Tiirkiye'de ByLock
uygulamasinin kullanimiyla ilgili kovusturmalarin kapsamli bir analizini sunmaktadir. Biiylik Daire'nin
Yal¢inkaya davasinda ATHS'nin 7. maddesi kapsaminda yaptig: tespitlerin aciklig1 ve tartismasiz niteligi
yadsmamaz bir 6neme sahiptir. ByLock uygulamasinin neden oldugu sistemik sorunlar ve Tiirkiye'nin
bu sorunlari ele almak i¢in almasi gereken dnlemler géz oniine alindiginda, Yal¢inkaya davasinin tam
olarak uygulanmasinin genis kapsaml etkileri olabilir.

ByLock delillerinin darbe sonras1 donemde mahkumiyet ve kovusturmalarda belirleyici bir rol oynadigi
Tiirkiye'deki binlerce benzer dava i¢in emsal teskil edebilir. Bu kararin, Tiirkiye'nin terdr hiikiimlerini
uygulamasi (veya kotiiye kullanmasi), dijital ve adil yargilanma haklari, ByLock kullanimi ve giivenlik
kaygilan ile bireysel 6zgiirliikler arasindaki hassas dengeye iliskin tartigmalarda 6nemli bir referans
noktas1 olacagi agiktir.

Olgusal arka plan

ByLock, sifreli yazili ve sesli mesajlar igin bir iletisim uygulamasidir. Google Play Store ve Apple Store
dahil olmak tizere ¢ogu ¢evrimici market ve uygulama magazasindan erisilebilen uygulama 14 Mart
2014 ile 19 Subat 2016 tarihleri arasinda faaliyet gostermistir. Hollandali bir adli bilisim sirketi olan
FOX-IT tarafindan hazirlanan bir rapor, ByLock'un yalnizca Google Play Store'da 100.00'den fazla kez
indirildigini ortaya koymustur.! 2020 yilinda, Tiirk hiikiimeti yanlsi bir medya kurulusu, 92.000'den

! Fox-IT, 'ByLock Sorusturmastna {liskin Bilirkisi Raporu' 13 Eyliil 2017 https://blog.fox-it.com/wp-content/uploads/2017/09/bylock-fox-it-
expert-witness-report-english.pdf
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fazla kisinin ByLock uygulamasmi kullandig1 iddiasiyla tespit edildigini ve yargilandigini bildirdi?
ancak bu uygulamay1 kullanim iddiasma dayali adli islemler hiz kesmeden devam ettigi i¢in gergcek
rakamlar daha yiiksek olabilir.?

Tiirk Hiikiimeti, ByLock'un miinhasiran Giilen Hareketi'nin (GM) iletisim ihtiyaglarini karsilamak iizere
tasarlandigini ve gelistirildigini iddia etmektedir ("miinhasirlik iddiast"). Bu iddia, iddiay1 ¢iiriiten ¢ok
sayida uzman raporuna ragmen Tiirk yargis1 tarafindan otomatik olarak dogru kabul edilmistir. Fox-IT*
gibi onde gelen firmalar ve Jason Frankovitz’ ve Thomas Kevin Moore® gibi uzmanlar tarafindan
hazirlanan dijital adli tip raporlar1 bu 'miinhasirlik iddiasimin' hatali oldugunu kanitlamistir.

Tiirk Ceza Kanunu'nun (TCK) 314. maddesi kapsaminda kisilerin Giilen Cemaati'ne iiye olduklari
iddiasiyla suglanmalarinda kullanilan ¢esitli kriterler arasinda ByLock kullanimi, 6zellikle darbe sonrasi
donemde en can yakici ve ¢ogu zaman belirleyici delil olarak ortaya ¢ikmugtir. Italyan Insan Haklart
Federasyonu tarafindan Temmuz 2023'te yaymlanan kapsamli bir rapor bu bulguyu dogrulamaktadir.
Rapor, incelenen 118 iddianamenin toplam 78'inde "ByLock'un, silahli terdr orgiitii iiyesi olduklar
iddiasim kamtlamak igin siiphelilere kars1 suglayici delil olarak kullanildigim" tespit ediyor.”

Rapor ayrica, bu iddianamelerin higbirinde Tiirk savcilarin ByLock uygulamasi araciligiyla yapildigi
iddia edilen iletisimin igerigini sunamadiklarinin altin1 ¢iziyor. Bunun yerine, iddialarmi yalnizca
hiikiimetin "miinhasirlik iddiasma" dayandirmis goriiniiyorlar. Burada ByLock verilerinin nasil elde
edildigine dair somut bir bilgi bulunmamasi dikkat cekicidir. Milli Istihbarat Teskilat: (bundan sonra
MIT olarak amlacaktir), ByLock uygulamasina Teskilata [MIT] ézgii teknik istihbarat yontem, arag ve
tekniklerini kullanarak®, yani standart yasal giivencelerin disina ¢ikarak ulastigini sdylemistir. Bu iddia,
bir MIT ekibinin Litvanya'da bulunan ana ByLock sunucularini kirdigi yoniindeki haberleri
dogrulamaktadir.’

2'FET(O'den 612 bin kisiye islem', Yeni Safak, 27.11.2020, https://www.venisafak.com/gundem/fetoden-612-bin-kisiye-islem-3587006.
3 Ornegin, Igisleri Bakani'nin 23 Ocak 2024 tarihinde ByLock kullanimi nedeniyle yeni gzaltilara iliskin duyurusuna bakimniz:
https://x.com/AliYerlikaya/status/1749793685527498788
4 FOX-IT raporu.
5 Jason Frankovitz, ByLock Hakkinda Uzman Raporu, 9 Agustos 2017, https:/drive.google.com/file/d/0B_Ip O2-
rTNqWIhIQnFOUDIJzSzA/view?resourcekey=0-TOxxBOI'Y DkeF41kF1-OJbA
¢'ByLock mesajlasma uygulamasinin terdr orgiitii iiyeliginin kamti olarak kullanilmasina iliskin gériis' Birlesik Krallik avukatlart William
Clegg Qc ve Simon Baker ile adli tip uzmani1 Thomas Kevin Moore tarafindan hazirlanan raporlar, 24-25 Temmuz 2017,
https://www.2bedfordrow.co.uk/opinion-on-the-legality-of-the-actions-of-the-turkish-state/
7 Emre Turkut ve Ali Yildiz, "Perils of Unconstrained Prosecutorial Discretion: Prosecuting Terrorism Offences in Post-Coup Turkey"
Italyan insan Haklar1 Federasyonu, Temmuz 2023, https:/fidu.it/wp-content/uploads/FIDU-Report-Turkut-Dent-Yildiz.pdf
8 MIT, 'ByLock Uygulamasi Teknik Raporu', s.12, https:/foxitsecurity.files.wordpress.com/2017/09/bylock-mit-technical-report-turkish.pdf
% Murat Yetkin, 'Giilenists' Existential Fight Over A Mobile Application' HuffPost, 26 Ekim 2016.
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Forensik Mercek 1:

Forensik Mercek 1:
MIT’nin ByLock Teknik Raporu

ByLock ile ilgili sorusturma ve kovusturmalarla ilgili olarak, Tark

polisi ve adli makamlari miinhasiran Milli istihbarat Teskila-

t’nin (MIT) ‘ByLock Uygulamasi Hakkinda Teknik Rapor’ baslikli

ByLock raporunun bulgularina da-

yanmaktadir. Cok sayida dijital adli

bilisim analisti ByLock uygulamasi :

ve IMiT raporu U);erinde yIg(lapsamh ?Oyl,;zicrkTP.rOS?CUtlons and the Right

) rial in Turkey:
analizler yapmis ve bu raporun sun- The ECtHR Grand Chamber’s Ruling

dugu temel bulgulara itiraz etmis- in Yiksel v -
i alcinka i
tir. Ozellikle, saygin bir uluslararasi < ya V. Turkiye

dijital adli tip firmas: olan Fox-IT, Emre Turkut and Ali Yildiz
MIT raporunda manipulasyonlar

tespit etmistir. Fox-IT’nin raporu,

MIT raporunda sonuglarin ve/veya

ekran goruntulerinin MIT tarafin-

dan manipule edildigini gosteren

tutarsizliklar bulmustur. Bu bulgu,

raporun hangi yonlerinin orijinal

verilerden kaynaklandigi ve hangi

bilgilerin MIT tarafindan degis-

tirildigi (ve ne amacla), MIT’nin

elindeki bilgilerin hangi kisminin

(adli makamlara) sunulmadan

once degistirildigi, neden de-

gistirildigi ve tam olarak neyin

disarida birakildig: veya degisti-

rildigi net olmadigi igin onemli

sorulari gundeme getirmektedir. Genel olarak, Fox-IT raporu
“MIT raporunu muglak, iyi yapilandiritmamis ve temel ayrinti-
lardan yoksun” olarak degerlendirmekte ve “bir rapor ciddi ya-
sal sonuclara dayanak olarak kullanildiginda, yazarin raporda
sorusturmayla ilgili hicbir soru isareti birakmayacak sekilde
kapsamli ve 6zlU olmasi gerektigi” uyarisinda bulunmaktadir.

Yargitay ve Anayasa Mahkemesi (AYM) de, dijital delillere iliskin dnceki kararlarin aksine, ByLock
kullanmanin veya indirmenin, bagka bir delil olmasa bile, bir kisiyi silahl1 terér orgiitii iyeliginden
mahkm etmek icin yeterli delil olduguna karar vermistir. Bu baglamda, Yargitay Ceza Daireleri Genel
Kurulu 26 Eyliil 2017 tarihinde verdigi kararda

ByLock iletisim sisteminde baglant1 tarihinin, baglantiy1 yapan IP adresinin, hangi tarihler arasinda kag
kez baglanti yapildigmin, haberlesmelerin kimlerle gerceklestirildiginin ve igeriginin TESPITI
MUMKUNDUR. Bu kapsamda, baglanti tarihi ve baglantiyr yapan IP adresiyle hangi tarihler arasinda
kag kez baglant1 yapildiginin belirlenmesi durumunda, somut olayin kosullarina gore kisinin bu 6zel
iletisim sisteminin bir pargasi oldugu kabul edilecek, ayrica bu aga dahil olan kisilerin ag iginde bagka
kisi ya da kisilerle yaptiklar1 goriisme igeriklerinin olmasi DA ARANMAYACAKTIR. Haberlesmelerin
kimlerle yapildiginin ve igeriklerinin tespiti ise, kisinin teror orgiitii icindeki hiyerarsik konumunun
(rgiit yoneticisi/orgiit liyesi) belirlenmesinde yol GOSTERICI OLACAKTIR.



ByLock iletisim sisteminin FETO/PDY silahli terér orgiitii mensuplarinin kullanmalar1 amaciyla
olusturulan ve miinhasiran bu ter6r 6rgiitiiniin bir kisim mensuplari tarafindan kullanilan bir ag olmasi
nedeniyle; Orgiit talimat1 ile bu aga dahil olundugunun ve gizliligi saglamak i¢in haberlesme amaciyla
kullanildiginin, her tiirlii stipheden uzak, kesin kanaate ulastiracak teknik verilerle tespiti, kiginin orgiitle

baglantisin1 gdsteren bir DELIL OLACAKTIR,'® demistir.

Bu tespit, Yargitay'in silahli teror orgiitii iiyeligi i¢in "siireklilik, ¢esitlilik ve yogunluk" ve "hiyerarsik
yapiya bilerek ve isteyerek katilma" sartlarim arayan kendi igtihatlarina agikga aykiridir. ' Yargitay'm
emsal teskil eden bu kararinin ardindan, ilk derece mahkemeleri de ayni yolu izledi ve binlerce kisiyi
mahk{im etmek i¢in ByLock delillerine dayandi. ByLock uygulamasi davalarinda, neredeyse tiim Tiirk
ilk derece mahkemeleri, saniklarin ByLock kanitlara etkili bir sekilde itiraz etmesine imkan
vermemistir.  Daha da Onemlisi, savunma avukatlarmin ByLock verilerine tam erisim ve
dijital/elektronik ByLock verilerinin biitiinliigiinii incelemek iizere bagimsiz bir uzman heyeti
gorevlendirilmesi talepleri reddedilmistir.'?

Bir diger sorunlu konu ise Tiirk mahkemelerinin kendilerinin de ByLock verilerine sahip olmamalari,
dolayisiyla Tiirk polisinden sanikla ilgili olarak bu verileri (kismen) isteyebilmeleridir. Polis daha sonra
mahkemelere ByLock Sorgulama Modiilii Ciktis1 veya "ByLock Tespit veya Degerlendirme Tutanag1"
ad1 verilen ve bazi ham verilerin (telefon numaralar1 ve aktivasyon verileri dahil) yani sira ¢ok smirli ve
genellikle kendi icinde celiskili log verilerini iceren bir belge gondermektedir. Bu belgelerde de
genellikle gonderilen verilerin istihbari nitelikte oldugu ve bu nedenle adli takibat i¢in bir gerekge teskil
etmedigi yoniinde bir not yer almaktadir.

' Yargitay, E. 2017/16-956, K. 2017/370.
! {talyan Insan Haklar1 Federasyonu, Avrupa Insan Haklar1 Mahkemesi'ne Uglincii Taraf Miidahalesi
https://fidu.it/wp-content/uploads/THIRD-PARTY-INTERVENTION-BY-FIDU-logo-12.10.2021.pdf
12 Veri biitiinliigii, bir veritabaninda saklanan bilgilerin yasam déngiisii boyunca eksiksiz, dogru ve giivenilir kalmasini saglayan bir siiregtir -
bakiniz 'Veri Bitiinliigi', Sozliik, Ulusal Standartlar ve Teknoloji Enstitiisii, https://csrc.nist.gov/glossary/term/data_integrity
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Forensik Mercek 2:

Forensik Mercek 2:
Tiirk Polisinin “ByLock Tespit veya
Degerlendirme Tutanagr” Raporlari

ByLock Prosecutions and the Right
to Fair Trial in Turkey:

TheFCtHR Grand Chamber’s Ruling
In Yiksel Yal¢inkaya v. Turkiye

Tudrk savcilant ve mahkemeleri, bir kisinin BylLock
mesajlasma uygulamasinin kullanicisi olup olmadi-
gini belirlemek icin polis tarafindan agirlikli olarak Emre Turkut and Ali Yildiz
MIT’in ByLock raporuna dayanarak saglanan ve “By-

Lock Tespit veya Degerlendirme Tutanagi” olarak bi-

linen bir kanit tirtine dayanmaktadir.

2016 yilindan bu yana Tiirk makamlari ayrica MiT’in

ByLock Teknik Raporu’na dayanarak BylLock hakkin-

da cesitli raporlar hazirladi veya hazirlatti. Bu ra-

porlar sunlari igerir:

1. ByLock / Orgiit ici iletisim Uygulamasi Analiz Ra-

poru, Emniyet Genel Mudurligu Kacakcilik ve Orga-

nize Suclarla Miicadele Daire Baskanligi (KOM), 4

Subat 2020 tarihli

2. ByLock Sifreli Haberlesme Yazilimina iliskin Bil-

gilendirme ve Tanimlama Kilavuzu, Emniyet Genel

Miduirltigu Siber Suclarla Miicadele Daire Baskan-

Lgi

3. Intra-Forensics Teknik Raporu, 21 Agustos 2020 tarihli (referans IF-17776-20)
4. Ankara Cumhuriyet Bassavciligr'nin 21 Nisan 2020 tarihli ve 220-3/7990 B.M. sayili yazisinin
talebi Uzerine Turk polisi tarafindan hazirlanan 22 Mayis 2020 tarihli rapor.

Orijinal MIT ByLock raporu ve miteakip polis raporlarina gore, dijital sorusturma Percona LLP
tarafindan uretilen InnoDB i¢in Veri Kurtarma Araci ve TwinDb Veri Kurtarma kullanilarak ByLock
materyalinden appDb ve wordpress adli iki veritabani ¢ikarildi. Polis raporlarina gore, Turk polisi
sorusturmalariyla ilgili oldugu icin appDb’ye odaklandi ve appDb standart iliskisel veritabani
yapisini izleyen farkli veri tlirlerine sahip cesitli tablolar iceriyordu. Turk yetkililer, ByLock veri-
tabani tUzerinde yaptiklari analizlerde, 15 tablo ve 32 eylem/olay ile sifrelenmis boliimlerin orta-
ya cikarildigini belirtmektedir. Polis, bazi veri bozulmalarina ragmen, tablolardaki 163.8 milyon
kayittan yaklasik 162.8 milyonunu basarili bir sekilde kurtardiklarini ve sifrelerini ¢ozduklerini
iddia etmektedir. Kayitlarin yaklasik 94.638’inin bozuk ve kurtarilamaz oldugu tespit edilmistir.
Veritabani bozulmasi, veri kaybina ve ilgili yaziimin diizensiz davranisina yol acabilir; bu du-
rumda kullanici cihazlarindaki ByLock uygulamasini etkilemis olabilir. Bu raporlara gore, her bir
olay BylLock tarafindan loglanmalidir. Olaylar, ByLock veritabaninin eylem/gunlik tablosunda
tanimlanan eylemlere karsilik gelir ve bir kullanici hesabi olusturma, arkadas ekleme, oturum
acma, oturum kapatma, oturumlarin sona ermesi, metin/e-posta/arama gonderme/yapma veya
alma ve benzerlerini icerir. Ancak Tuirk mahkemelerine gonderilen ByLock Tespit ve Degerlen-
dirme Raporlarinin neredeyse tamaminda surekli olarak bir anormallik ortaya ¢ikmaktadir. Kul-
lanici servise giris yapmadigi halde, sohbet mesajlari gonderme ve alma, e-postalari okuma ve
silme ve arkadas ekleme veya kaldirma gibi onemli sayida kullanici etkinligi kaydedilmistir. Bu
raporlar gunluk kayitlarini ve dolayisiyla ByLock hizmetindeki kullanici faaliyetlerini gosterme-
ye calissa da, o6zellikle kullanici hesabinin olusturulmasi ve kullanici giris yapmadan kaydedilen
faaliyetlerle ilgili verilerde onemli bosluklar ve tutarsizliklar vardir - bunlar ByLock’un su anda
sahip oldugu yasal agirliga sahip olmaya devam etmesi icin goz ardi edilemeyecek aciklardir.

Anayasa Mahkemesi (AYM) iki onemli karar ile, yani 2020 tarihli Ferhat Kara'® ve 2021 tarihli Adnan
Sen’ | adli makamlarin ByLock’a dair politika ve yorumlarim biiyiik dl¢iide onaylamstir. Bu iki karar,
digerlerinin yam sira, ByLock kullanimina iligkin verilerin hukuka aykiri olarak elde edildigi
gerekeesiyle adil yargilanma hakkmin ihlal edildigine iligkin sikayetlerle ilgilidir. Bu davalarda,
ByLock uygulamasi FETO/PDY iiyeliginden mahkfimiyet icin tek veya belirleyici delil olarak
dayanilmis ve ilgili dijital veriler durusma mahkemesinin 6niine getirilmemistir. Ancak AYM bu
davalarda herhangi bir ihlal tespit etmemistir. Ferhat Kara davasinda ise su karar1 vermistir:

13 Ferhat Kara, B. No: 2018/15231, 04 Haziran 2020, https://kararlarbilgibankasi.anayasa.gov.tr/BB/2018/15231?Dil=en
14 Adnan Sen, B. No: 2018/8903, 15 Nisan 2021 https:/kararlarbilgibankasi.anayasa.gov.tr/BB/2018/8903
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Savunma tarafi da -silahlarin esitligi ve celismeli yargilama ilkelerine uygun sekilde- basvurucunun
ByLock kullanicist oldugu yoniindeki delillerin gercekligine itiraz etme ve kullaniimalarina karsi
ctkma imkadni da elde etmistir.

Yapilan bu agiklamalar is1g8inda derece mahkemelerince ByLock'a iliskin olarak yapilan tespit ve
degerlendirmelerin olgusal temellerden yoksun oldugunu séylemek miimkiin degildir. Bu baglamda
derece mahkemelerince ByLock uygulamas yéniinden degerlendirme yapilirken ve bu ¢ergevede
anilan programdaki veriler kigilerle (saniklarla) eslestirilivken delilden kisiye (saniga) ulasilmast
yontemi esas alinmaktadir. Ote yandan bu degerlendirmeler tek bir verinin hiikme esas alinmast
yvoluyla degil farkl kaynaklardan elde edilen bilgi, belge, kayit ve verilerin birbirleriyle
karsilastirilarak teyit edilmesine dayanmaktadir. Sug isnadi altindaki kimseler de ByLock kullanicisi
olduklarmm gosterir delillerin gergekligine ve sihhatine itiraz etme ve bunlara yonelik her tiirlii iddia
ve taleplerini dile getirme imkdnina sorusturma ve kovusturma siireglerinin her asamasinda sahiptir.
Nitekim kanun yolu denetimi yapan merciler de bu iddialarin yeterince incelenmedigi durumlarda
mahkiimiyet hiikiimlerinin bozulmasina karar vermektedir. >

Ferhat Kara ve Adnan Sen kararlari, AYM'nin kendi standartlarindan uzaklastigina isaret etmektedir.
Daha o6nce vermis oldugu lic énemli kararinda, yani Yavuz Pehlivan (2013), Sencer Basat (2013) ve
Yanki Bagcioglu (2014) kararlarinda AYM, saniga ilgili dijital materyallerin teknik incelemesini yapma
firsat1 verilmesi gerektigi ve yerel mahkemelerin bu incelemeyi yapmak iizere bagimsiz bilirkisi
heyetlerini gorevlendirmesi gerektigi, aksi takdirde silahlarin esitligi ilkesinin ihlal edilecegi sonucuna
varmustir.'® Ancak AYM, darbe sonras1 ByLock davalarinda, FETO/PDY &rgiitiiniin karmasik yapisi ve
ByLock uygulamasinin iddia edilen terdr orgiitiiniin iletisimindeki algilanan 6nemi gibi asgari hukuki
degere sahip gerekgeleri one siirerek bu igtihat ve ilkeleri géormezden gelmistir.

Uluslararasi insan haklar1 organlari nezdinde ByLock davalari

BM organlari

BM Keyfi Gozalti Calisma Grubu (UN WGAD), cesitli goriislerinde tutarli bir sekilde ByLock
indirmenin ve kullanmanin bir kisinin temel diisiince ve ifade 6zgiirliigii haklarini kullanmasi anlamina
geldigi sonucuna varmigtir.!” Gergekten de diisiince ve ifade ozgiirliigii haklarmin, her tiirlii gorsel-
isitsel, elektronik ve internet tabanli ifade bicimleri de dahil olmak iizere, tiim ifade bigimlerini ve
bunlarin yayilma araglarini korudugu sonucuna varmislardir.'®

Bu baglamda, BM WGAD, Tiirk hiikiimetinin ByLock'un genel olarak Giilen Hareketi ile baglantil
kisiler tarafindan nasil kullanildigina iligskin ayrintili sunumlar yaptigini, ancak ByLock uygulamasinin
suclanan kisilerden herhangi biri tarafindan kullanildigi iddiasinin nasil sug teskil eden bir eylem
anlamina gelebilecegini detaylandirmadigmi vurguladi. AIHM'nin tespitine paralel olarak, BM Calisma
Grubu, bizatihi ByLock uygulamasini kullanmanin degil, yapilan yazigmalarin varsa sug niteligi veya
baglamimin, orgiitii tiyeligi tespiti i¢in dikkate aliabilecegi goriisiindedir.

Ayrica, BM Calisgma Grubu, ByLock kullanimiin nasil sug¢ teskil ettigine dair 6zel bir delilin
yoklugunda, saniklarin tutuklanmasinin keyfi oldugu sonucuna varmaktadir. BM Calisma Grubu,
stipheli kisilerden herhangi biri ByLock kullanmis olsa bile, bu kullanimin yalnizca ifade 6zgiirliigliniin

15 Ferhat Kara, para 141 ve 159.

1 Yavuz Pehlivan ve digerleri, Bagvuru No. 2013/2312, 04 Haziran 2015, Yanki Bagcioglu ve digerleri, Bagvuru No. 2014/253, 09 Ocak
2015, Sencer Basat ve digerleri, Bagvuru No. 2013/7800, 18 Haziran 2014.

7UN WGAD, Faruk Serdar Kése - Tiirkiye, Kahraman Demirez ve digerleri - Tiirkiye ve Kosova, Nermin Yasar - Tiirkiye,
WGAD/2020/30,47,74.

'8 BM Insan Haklar1 Komitesi, Genel Yorum No. 34, https://www?2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
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kullanilmas1 anlamina gelecegini, bunun da Medeni ve Siyasi Haklara Iliskin Uluslararas1 Sézlesme'nin
19. Maddesi kapsaminda korunan bir hak oldugunu belirtmektedir.

Benzer bir sekilde, sikayet¢inin ByLock indirdigi gerekgesiyle silahl terdr orgiitiine liye olmakla
suglandigi Ismet Ozcelik,"” davasinda BM Insan Haklar1 Komitesi (IHK) sunlari sdylemistir

... Ismet Ozcelik'in aleyhindeki tek delil ByLock uygulamasini kullanmas: ve Bank Asya'va para
yatirmasidir. Bu kosullar altinda Komite, taraf Devlet'in, basvurucularin kendilerine yoneltilen
suclamalar ve tutuklanma nedenleri hakkinda derhal bilgilendirildiklerini ve tutukluluklarinin
makuliyet ve gereklilik kriterlerini karsiladigint kanitlamadigini diisiinmektedir. Komite, 4. madde
kapsamindaki bir derogasyonun, makul olmayan veya gereksiz olan bir ozgtirliikten mahrum
birakmayi hakly gosteremeyecegini hatirlatir. Bu nedenle Komite, basvurucularn tutuklulugunun
Sozlesme'nin 9 (1-2) maddesi kapsamindaki haklarinn ihlali anlamina geldigini tespit etmistir.”’

BM Insan Haklar1 Komitesi, kararinda, Kasim 2016'da Tiirkiye'yi ziyaret eden ve yalmzca suclanan
kisinin bilgisayarinda ByLock bulunmasina ve belirsiz kanitlara dayanan ¢ok sayida tutuklama vakasini
kaydeden Ifade Ozgiirliigii Hakkimin Gelistirilmesi ve Korunmas1 Ozel Raportdriiniin raporuna atifta
bulunmaktadir. Buna atifta bulunan IHK, bu vakalarin olusturdugu tehlikeli oriintiiye dikkat
cekmektedir. Son olarak Komite, ilgili kisilerin sadece ByLock kullandiklar1 gerekcesiyle gbzaltina
almmalarmin, makul olma ve gereklilik kriterlerini karsilamadigina karar vermistir.

Avrupa Insan Haklar1 Mahkemesi

Akgiin karari

Bu davadaki bagvuran, ByLock uygulamasimi kullandig1 iddiasiyla Ekim 2016'da tutuklu yargilanan
eski bir polis memurudur. Daha sonra, Tiirk makamlar1 tarafindan "FETO" olarak adlandirilan bir terér
orgiitiine ilye olmaktan mahk(m edilmistir. I¢ hukuk yollarini tiikettikten sonra basvuran, tutuklu
yargilanmasina iliskin olarak AIHM'e bagvuruda bulunmustur. ATHM, Tiirkiye'nin 5(1). maddeyi
(6zgiirlik ve giivenlik hakki), 5(3). maddeyi (makul bir siire iginde yargilanma veya yargilanincaya
kadar serbest birakilma hakk1) ve 5(4). maddeyi (tutuklulugun yasalligi hakkinda hizli bir sekilde karar
verilmesi hakki) ihlal ettigine karar vermistir.

Mahkeme, Ekim 2016'da bagvuranin tutuklu yargilanmasma karar verirken, yerel mahkemenin
ByLock'un niteligi hakkinda, bu mesajlasma uygulamasinin yalnizca "FETO" orgiitii iiyeleri tarafindan
i¢ iletisim amactyla kullanildig1 sonucuna varmak i¢in yeterli bilgiye sahip olmadigim degerlendirmistir.
Bagka bir kanit veya bilginin yoklugunda, yalnizca bagvuranin ByLock kullanicisi oldugunu belirten
soz konusu belge, tek bagma, tarafsiz bir gozlemciyi gercekten de ByLock'u iddia edilen suglari
olusturabilecek sekilde kullandigina ikna edecek makul siiphelerin bulundugunu goésteremez.

Tiirkiye savunmasinda, temel olarak MIT tarafindan hazirlanan resmi ByLock Teknik Raporunun
sonuclarin1 tekrarlayan iki bilirkisi raporu kullanmigtir. Bu raporlarin yazarlarmin vardiklar
sonuclardan, kendilerine ham ByLock verilerine erisim izni verilmedigi anlagilmaktadir. Bu nedenle,
vardiklar1 sonuglart MIT raporunun bulgularina dayandirmak zorunda kalmislar ve bdylece
giivenilirliklerini, tarafsizliklarini ve dogruluklarimi 6nemli 6lgiide zedelemislerdir. Tiirk hiikiimetinin
kendisinin gorevlendirdigi adli tip uzmanlarina dahi iglenmemis orijinal ByLock verilerine erigim izni
vermemis olmasi, MIT'in ByLock sorusturmasinda dijital adli tibbin en temel ilkelerinden ne dl¢iide
saptigini ortaya koymaktadir.

19 BM Insan Haklar1 Komitesi, Ismet Ozgelik ve digerleri , CCPR/C/125/D/2980/2017, 26 Mart 2019
20 Bagka bir basvuruda benzer bir sonug igin bkz: BM Insan Haklar1 Komitesi, Mukadder Alakus, CCPR/C/135/D/3736/2020, 1 Mart 2023.
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Bununla baglantili olarak ATHM, ne basvuranin ne de avukatinin ByLock verilerinin icerigi hakkinda
yeterli bilgiye sahip olmadigini tespit etmistir. Baska bir deyisle, bagvuran ByLock kullandig1 iddiasinin
altinda yatan delillerden haberdar degildi ve bu nedenle kendisine yoneltilen suglamalara itiraz etmek
icin yeterince ve esit firsata sahip degildi. Bu nedenle, silahlarin esitligi ve ¢ekismeli yargilamadan
kaynaklanan hakkindan mahrum birakilmis ve bu da S6zlesme'nin 5(4) maddesinin ihlaline yol agmustir.

Avrupa mahkemesi ayrica, yerel mahkemenin Ekim 2016'da basvuranin tutuklu yargilanmasia karar
verirken delillerin 6zii hakkinda yeterince bilgilendirilmedigini tespit etmistir. Daha agik bir ifadeyle,
yerel mahkeme ByLock'un niteligi hakkinda, mesajlasma uygulamasinin yalnizca Giilen hareketi
iiyeleri tarafindan i¢ iletisim amaciyla kullanildig1 sonucuna varmak i¢in yeterli bilgiye sahip degildi.

Mahkeme ayrica, "ilke olarak, yalnizca sifreli bir iletisim aracinin indirilmesi veya kullanilmasi ya da
alinip verilen mesajlarm 6zel niteligini korumaya yonelik baska herhangi bir yontemin kullanilmasinin,
tek basina, tarafsiz bir gézlemciyi yasadisi veya sug teskil eden bir faaliyette bulunulduguna ikna
edebilecek bir kamit olusturamayacagina" karar vermistir. Baska bir deyisle, AIHM, Bylock
kullaniminin prensipte 6zel hayatin gizliligi hakkinin yan1 sira kisinin 6zel hayatina saygi gosterilmesi
hakkinin bir parcasi oldugunu diisiinmektedir. Avrupa mahkemesine gore, yerel mahkeme ByLock'un
Bay Akglin tarafindan nasil kullanildigina dikkat etmeliydi. Bagka bir delil veya bilginin yoklugunda,
yalnizca bagvuranin ByLock kullanicisi oldugunu belirten resmi bir rapor, tek basina ele alindiginda,
sanigin ByLock'u gergekten de bir terdr orgiitli liyeliginin kanit1 olabilecek sekilde kullandigina dair
tarafsiz bir gézlemciyi tatmin edebilecek makul siiphe gerekceleri oldugunu gosteremez.

Ayrica, AIHM, yalnizca dijital delillere dayanan siiphenin sorunlu oldugunu, ¢iinkii dijital delilleri
toplamak i¢in kullanilan prosediiriin ve teknolojinin dogasinin karmasik oldugunu ve bu nedenle ulusal
hakimlerin gercekligini, dogrulugunu ve biitliinliiglinii belirleme yetenegini azaltabilecegini tespit
etmigtir. Bu tiir bir delilin bir slipheli hakkindaki siiphenin tek veya miinhasir temeli oldugu durumlarda,
ulusal hakim, i¢ hukuk kapsaminda potansiyel kanit degerini incelemeden 6nce daha fazla bilgi
aramalidir. Ancak sifreli bir iletisim aracinin kullaniminin, bu kullanimla ilgili, 6rnegin karsilikli olarak
gonderilen mesajlarin icerigi veya bu tlir mesajlasmalarin baglami gibi bagka kanitlarla desteklendigi
durumlarda, tarafsiz bir gozlemciyi, bu iletisim aracim kullanan kisinin bir su¢ oOrgiitiiniin {liyesi
oldugundan siiphelenmek i¢in makul gerekceler olduguna ikna edebilecek kanitlardan s6z edilebilir.

Son olarak, AIHM'nin, mesajlarm igeriginin dnemine vurgu yapmustir.

Taner Kili¢ karar

Taner Kili¢ davasinda,’! basvurucu onde gelen bir insan haklar1 savunucusu ve Uluslararast Af
Orgiitii'niin Tiirkiye subesinin kurucularindan biriydi. Haziran 2017'de, evi ve isyeri aranarak
FETO/PDY adli silahli terér orgiitiiyle baglantili oldugu iddiasiyla gdzaltina almmus, daha sonra,
ByLock indirmek ve kullanmak iddiasiyla tutuklanmistir. Ayrica, Zaman gazetesine abone olmasi,
Zaman gazetesi editorii olarak gorev yapan kayinbiraderi araciligiyla gazeteyle olan aile baglantis1 ve
cocuklarmin FETO/PDY ile baglantili oldugu iddia edilen egitim kurumlarina kayit yaptirmasi da
tutuklamaya katkida bulunan baglamsal faktorler arasinda yer aldi. Yargilama oncesi tutukluluk birgok
kez uzatilmig ve basvuranin silahli terér orgiitii iiyeliginden alti yil {i¢ ay hapis cezasmma mahkiim
edilmesiyle sonu¢lanmistir.

AIHM kararinda, davayr AIHS'nin 5(1), 5(3), 5(4) ve 5(5) maddelerinin yani sira 10. maddesi
kapsaminda kapsamli bir sekilde incelemigtir. Mahkemenin 5. Maddeye iliskin bulgular1 ByLock
kullanimi agisindan 6nem tasimaktadir. Kararin bu boliimiinde, Mahkeme ilk olarak mevcut davayi,
Tiirk hiikiimetinin bagvuranin tutuklanmasini ve yargilama oOncesi tutuklulugunu yalnizca ByLock
kullandig1 iddiasina dayandirarak 5(1), (3) ve (4) maddelerini ihlal ettiginin tespit edildigi Akgiin

2 ATHM, Taner Kili¢ / Tiirkiye Bagvuru No 208/18, 31 May1s 2022.



kararindan ayirmistir. Buna karsin, bu davada ulusal makamlar tarafindan sunulan deliller ByLock
kullamminin Stesine gegmistir. Daha da onemlisi, AIHM yaygin olarak "ByLock Tespit veya
Degerlendirme Tutanag1" olarak anilan polis raporunu incelemis ve bu raporu "kaba bir bulgu" olarak
nitelendirerek, bu raporda, raporda varilan sonuglarin dayanaklarina dair net bir gésterge ve veri toplama
yontemlerine iligkin temel bilgilerin bulunmadigina dikkat ¢ekmistir. Akgiin'ti temel alan Mahkeme,
sifreli bir iletisim uygulamasinin miinhasiran kullanilmasinin tek bagina bir sugun kurucu unsuru olarak
kabul edilemeyeceginin altini ¢izmistir. Bu yetersizlik, tarafsiz bir gozlemciyi bir sugun islendigine ikna
edecek unsurlardan yoksun birakmistir.??

Forensik Mercek 3: Bir 'ByLock Tespit veya Degerlendirme Tutanagr' Ornegi

Forensik Mercek 3:
Bir ‘ByLock Tespit veya Degerlendirme

TUtanagl, ornegi The ECtHR Grand Chamber’s Ruling
in Yuksel Yalcinkaya v, Turkiye

rosecutions and the Right

Bu raporun hazirlanmasi kapsaminda, yazarlar bir ‘ByLock Tespit
veya Degerlendirme Tutanagi’ hakkinda hazirtanmis olan bir adli
bilisim raporunun detayli bir analizini yapmislardir.

S6z konusu raporda sunlar yer almaktadir:

Kullanici 1XXXXX'nin log tablosunda zaten oturum agcmis-
ken 107 kez oturum agma kaydi bulunmaktadir,

Yine kullanici 1IXXXXX zaten oturumu kapatip ¢ikmisken
yeniden ¢ikis yaptigi 14 log kaydi bulunmaktadir,

107 ornekte aktif bir oturum olmadan oturum zaman asi-
mina ugrama kaydi vardir.

Bu log verileri mantiksal ve teknik olarak tutarli degildir.
Clinki, zaten oturum a¢misken oturum ag¢ma, oturum
acmamisken oturum kapatma veya oturum agmamis go-
rintrken oturumunun zaman asimina ugramasi seklinde
kronolojik olarak anlamsiz glnlik verileri icermekted
Log verilerindeki 6nemli sayidaki tutarsizlik ve adli bilisim ve delil kalitesi bakimindan
oldukca sorunludur

Yukarida bahsedilen ByLock tespit raporunda baska onemli tutarsizliklar da vardir:
+ 11 mesajda “alindi” zamani yoktur,
+ 1 mesajin “alind1” tarihi 9 Ocak 1900'dlr;

* 2.854 mesaj alt| saatten fazla gecikmisti

bir mesaj 86 saatten fazla bir stire sonra “alindi” olarak isaretlenmistir.

Kullanicinin degis tokus ettigi mesajlarla ilgili tutarsizliklar da vardir:
* hesap numarasi olmayan dort mesaj;
« ‘alic’’ hesap numarasi olmayan bir mesaj;
* 11 mesajda ‘alindi’ tarihi yok;
* 996 bos mesaj.

Ozetle, log verileri, kaydedilen verilerin bitinligu ve dogrulugu hakkinda soru isaretleri uyandiran bir dizi
ik icermektedir. Bunlar arasinda mantiksiz oturum olaylari, 6nemli mesaj teslim gecikmeleri ve
mesaj icerigi kayitlariyla ilgili sorunlar yer almaktadir.

MIT raporuna gore, gonderilen her mesajin ByLock log verilerinde bir “13' olayina (log kaydina) karsilik gel-
mesi gerektigi belirtilmistir. Bununla birlikte, bu mesajlar log verileriyle capraz referanstandiginda, birgok
tutarsizlik bulunmaktadir. Ornegin:
Eylil 2015’te belirli bir glinde, log verileri kullanici 1IXXXXXX'in kullanici 7XXXXX ile birka¢ mesaj
alisverisinde bulundugunu gosterir, ancak listelenen mesajlar iginde bu gline dair mesaj yoktu
Kasim 2015’te belirli bir giinde 1IXXXXXX kullanicisi igin etkinlik kaydi (log kaydi) yoktur, ancak lis-
telenen mesajlar icinde bu giine dair mesaj vardir,
Aralik 2015’te belirli bir glinde 7XXXXXX kullanicisina gonderilen bes mesaj i¢in log girdileri vardir,
ancak higbiri belirtilen zaman damgasiyla eslesmemektedir.

Sonug olarak, listelenen mesajlar ve log verileri bliytik ol¢iide eslesmemektedir. Bu tutarsizlik, log verileri-
nin butinligt ve mesajlagsma kayitlarinin dogrulugu hakkinda endiselere yol agmaktadir.

MIT'nin BylLock raporu, uygulamaya erismek i¢in kullanicinin oturum agmasi gerektigini belirtir. Ancak
inceledigimiz rapor, IXXXXX kullanicisinin oturum acmadan 2.782 farkli zamanda mesaj gonderip alma,
“arkadas” ekleyip gikarma vd etkinlikleri gerceklestirdigini gostermektedir. Bu durum log verilerinde temel
hatalar oldugunu gosterir. Ayrica, alternatif olarak, bir kullanicinin ByLock hizmetlerinden yararlanmak
icin giris yapmis olmasi gerekmedigini de gosterebilir. Bu ikinci olasilik, elbette, eylemlerin belirli bir kul-
laniciya atfedilmesi konusunda ciddi stphelere yol acacaktir.

Dahasi, ¢ok sayida bilirkisi raporu, Kilig'm ByLock sistemini hi¢ kullanmadigin kesin olarak ortaya
koymustur. Bu raporlardaki "deliller 1518inda" Ocak 2019'da Istanbul Agir Ceza Mahkemesi bagvuranin
tutuklulugunun sona erdirmistir.>* Bu faktorlere dayanan AIHM, bagvuranin tutuklulugunun AIHS'nin

2 Para. 106
2 Para. 36
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5(1) ve (3) maddelerinin ihlal etti§ine karar vermistir. 2 Mahkeme ayrica, basvuranin bu ihlallere kars1
etkili bir hukuk yoluna sahip olmadigim1 ve bunun da AIHS'nin 5(5). maddesinin ihlali anlamina
geldigini tespit etmistir.>> Son olarak, Mahkeme, bagvuranin yargilama 6ncesi tutuklulugunun, insan
haklar1 savunucusu roliiyle karmasik bir sekilde baglantili oldugunu ve bu tiir faaliyetler iizerinde
potansiyel olarak "caydiric1 bir etki" yarattigim1 gézlemlemis ve?® AIHS'min 10. maddesinin (ifade
ozgirliigi) ihlal edildigi sonucuna varmigtir.

24 Paras. 116 ve 120
% Para. 128

2 Para. 144
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Avrupa Insan Haklar1 Mahkemesi'nin Yalginkaya karar

Olgusal arka plan

Yal¢inkaya davasi, Tiirkiye'de 2016 darbe girisimi akabinde 1 Eyliil 2016 tarihinde ¢ikarilan bir OHAL
KHK's1 ile kamu gorevinden ihra¢ edilen bir dgretmen tarafindan 17 Mart 2020 tarihinde yapilan
basvuruya iliskindir. AIHM'e yaptig1 basvuruda basvuran, 2016 darbe girisimini organize ettikleri
iddiasiyla Tiirk makamlari tarafindan FETO/PDY (Fetullahg1 Terdr Orgiitii/Paralel Devlet Yapilanmasi)
olarak adlandirilan Giilen Hareketi (GM) adli terdr oOrgiitiine iiye oldugu iddiasiyla Tiirk Ceza
Kanunu'nun (TCK) 314(2) maddesi uyarinca yargilanmasina ve mahkim edilmesini sikdyet etmistir.

6 Eyliil 2016 tarihinde, bagvuran GM iiyesi oldugu siiphesiyle gdzaltina alinmistir. Polis tarafindan 8
Eyliil 2016 tarihinde, esas olarak ByLock uygulamasini kullandig: iddiasiyla sorgulanmigtir. 9 Eyliil
2016 tarihinde tutuklu yargilanmasina karar verilmistir. 21 Mart 2017’ de yapilan ilk durusmada, Kayseri
Agir Ceza Mahkemesi bagvuran1 mahkim etmis ve alt1 yil ii¢ ay hapis cezasina ¢arptirmistir. Bagvuranin
mahkumiyetine yol acan en onemli delil ByLock kullanimi olmustur. Kayseri Mahkemesi ayrica,
bagvuranin FETO/PDY ile baglantili oldugu iddiasiyla olaganiistii hal déneminde kapatilan bir
sendikaya ve bir dernege iiye olmasi ve Subat 2014'te darbe sonras1 donemde FETO suglamasiyla
kapatilan Bank Asya'ya 3.110 Tiirk liras1 (o tarihte yaklagik 1.000 Avro) yatirmasi gibi diger delilleri
de dikkate almustir.

Ankara Bolge Adliye Mahkemesi 9 Ekim 2017 tarihinde basvuranin istinaf talebini reddetmistir.
Kanitlari, 6zellikle de ByLock kullanimi iddiasim dogrulamak icin Bilgi Teknolojileri ve Iletisim
Kurumu (BTK ) Mahkeme'ye 29 Haziran 2017 tarihli bir rapor sunmustur. Bir adli bilisim uzmani
tarafindan hazirlanan bu raporda, bagvuranin ByLock sunucusunun IP adresine 3-23 Ekim 2015 tarihleri
arasinda alt1 farkli giinde toplam 380 kez baglandigi belirtilmistir

30 Ekim 2018 tarihinde Yargitay, bagvuranin mahkmiyetini onamis ve 26 Kasim 2019 tarihinde AYM,
bagvuranin bireysel basvurusunu agik¢a dayanaktan yoksun oldugu gerekcesiyle 6zetle reddetmistir.
Yal¢inkaya davast 19 Subat 2021 tarihinde Tiirk Hiikiimetine teblig edilmistir. 26 Eyliil 2023 tarihinde
Biiyiik Daire kararini vermistir. Biiylik Daire kararinda, bagvuranin ByLock kullanmasi nedeniyle
mahkum edilmesinin AIHS'nin 7. maddesi (kanunsuz ceza olmaz), 6/1 maddesi (adil yargilanma hakk)
ve 11. maddesi (toplanma ve orgiitlenme 6zgiirliigli) dahil olmak {izere bir¢ok énemli maddesini ihlal
ettigini tespit etmistir.

Madde 7 ve 11 kapsamindaki bulgular

Yukarida belirtildigi lizere, Yargitay ve AYM de dahil olmak tizere Tiirk yerel mahkemeleri, ByLock
indirilmesini veya kullanilmasini, baska delillerin yoklugunda bile, bir kisinin silahli teror orgiitii
iiyeliginden mahkiim edilmesi igin yeterli bir gerekce olarak gormiistiir. Biiylik Daire'ye gore, ByLock
kullanildig1 iddiasina dayanan bu keyfi yargi kararlari, magdurlar i¢in neredeyse otomatik bir su¢luluk
karinesi yaratarak ve ByLock delillerine itiraz etmelerini ve masumiyetlerini kanitlamalarini neredeyse
imkansiz hale getirerek AIHSmin 7. maddesinin (kanunsuz ceza olmaz) temel amaglarma ters
diismektedir. 1959-2022 yillar1 arasinda AIHM, 25.000'den fazla ihlal karar1 vermistir, bunlarda sadece
60 tanesi 7. maddenin ihlaline iliskin olup, Yal¢inkaya karari, 60. karardir. %’

Biiyiik Daire ayrica, yerel mahkemelerin TCK'nin 314(2) maddesini, bagvuranin bir sendikaya ve bir
dernege (swrasiyla Aktif Egitim-Sen ve Kayseri Goniilli Egitimciler Dernegi, her iki kurum da 2016
darbe girisiminden 6nce yasal olarak faaliyet gostermekteydi) iiyeligini, siddete tesvik veya demokratik
toplumun temellerinin reddedilmesi gibi su¢ teskil eden davraniglar olmaksizin sug olarak

271959-2022 yillar arasinda AK iiyesi iilkelerde ATHM tarafindan tespit edilen ihlallere iliskin istatistiki verilere
https://www.echr.coe.int/documents/d/echr/stats_violation 1959 2022 eng adresinden ulasilabilir.
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degerlendirmesi nedeniyle, genis ve ongdriilemez bir sekilde yorumladigini tespit ederek 11. maddenin
(toplanma ve orgiitlenme 6zgiirliigii) ihlal edildigine karar vermistir.

Daha da 6nemlisi, Biiyiik Daire bu ihlallere yol agan sorunlarm "sistemik nitelikte" oldugunun altim
¢izmistir. Halihazirda, S6zlesme'nin 6 ve/veya 7. maddeleri kapsaminda benzer sikayetleri iceren ve
mahkeme Oniinde bekleyen yaklagik 8.500 bagvuru bulunmaktadir. Yetkililerin yaklasik 100.000
ByLock kullanicisi tespit ettigi géz oniine alindiginda, bu tiirden ¢ok daha fazla bagvurunun yapilmasi
muhtemeldir. Bu nedenle, sorunlarin sistemik niteligi belirgin hale gelmistir. Mahkeme, AIHS'nin 46.
maddesi uyarinca, Tiirkiye'nin, 6zellikle Tiirk yargisinin ByLock delillerini ele almasina iliskin olmak
iizere, bu sistemik sorunlar1 ele almak i¢cin uygun genel tedbirleri almasi gerektigine hitkmetmistir.

Madde 6 kapsamindaki bulgular

Biiyiik Daire, basvuranin AIHS'nin 6. maddesi (adil yargilanma hakki) kapsamindaki sikayetlerini
kapsamli bir sekilde incelemis ve onemli tespitler yapmistir. Ancak, Tiirkiye'de ByLock kullanimina
iligkin olarak, dijital deliller ve adil yargilanma hakkinin kesistigi noktada yer alan bazi 6nemli sorulari
da cevapsiz brrakmistir. Asagida, delillerin kabul edilebilirligi, delillerin niteligi, c¢ekismeli bir
yargilamanm gerekliligi ve ifsa hakki dahil olmak iizere adil bir yargilamanin temel bilesenlerini
inceleyecegiz.

ByLock kanitlarinin kabul edilebilirligi/giivenilirligi

Basvuran, Tiirkiye Cumhuriyeti Anayasasi'nin 38. Maddesine ve MIT Kanunu'nun Ek 1. Boliimiine
dayanarak ByLock verilerinin kabul edilemez delil oldugunu ileri stirmiistiir.

Mahkeme ilk olarak, bir delilin kabul edilebilirligini belirleme veya bu konudaki ulusal mahkemelerin
degerlendirmelerine miidahale etmek konusundaki roliiniin altim ¢izmistir. Mahkeme, AIHSin 6.
Maddesi adil yargilanma hakkimi giivence altina alirken, "delillerin kabul edilebilirligi veya delillerin
nasil degerlendirilmesi gerektigi konusunda herhangi bir kural koymadigini, bunlarin 6ncelikle ulusal
hukuk ve ulusal mahkemeler tarafindan diizenlenmesi gereken konular oldugunu" belirtmistir.?® Bu
nedenle, mahkemenin delillerin kabul edilebilirligi ve degerlendirilmesine iligkin yetkisinin sinirlar1 géz
oniine alindiginda, "istihbarat bilgilerinin ceza davalarinda delil olarak kabul edilip edilemeyecegi ve
hangi kosullarda ve bicimde kabul edilebilecegi konusunda goriis bildirmek mahkemenin (AIHM nin)
gorevi degildir." Bu, esasen ulusal mahkemelerin ve diger yetkili makamlarin takdirine kalan bir
konudur.” Buna goére, mahkemenin gorevi "delillerin elde edilme sekli de dahil olmak iizere
yargilamanin bir biitlin olarak adil olup olmadigin1" ve daha da 6nemlisi "basvurana delillere itiraz etme
ve delillerin kullanilmasina karsi ¢ikma firsati verilip verilmedigini" incelemektir.*

AIHM, basvuranin silahli terdr orgiitii iiyeliginden mahkumiyetinin, esasen MiT raporu ile elde edilen
verilere dayanan ByLock uygulamasini kullandig1 tespitine dayandigini gézlemlemistir. Bu kosullar
altinda, mahkemenin de belirttigi gibi, s6z konusu delillerin kalitesi ve basvuranin Madde 6(1)'in
giivencelerine (adil ve aleni durusma hakki) uygun yargilamalarda bu delillere etkili bir sekilde itiraz
edebilmesi daha da 6nem kazanmaktadir.

Bu baglamda AIHM, "yerel mahkemeler ve Hiikiimet tarafindan MIT'in islemlerinin yasal dayanag
olarak ileri siiriilen Istihbarat Hizmetleri Kanunu'nun 4(1) ve 6(1) maddelerinin, bagimsiz yetkilendirme
veya gozetim de dahil olmak iizere, elektronik delillerin toplanmasiyla ilgili olarak CMK'nin 134.
maddesinde belirtilenlere benzer usuli giivenceler ngérmedigini" acik¢a gdzlemlemistir. Mahkeme, bu
tiir bilgilerin toplanmasi veya islenmesinin 6nceden bagimsiz bir yetkilendirmeye veya denetime ya da
olay sonrast adli/yargisal incelemeye tabi olmadig1 veya diger usul glivencelerinin eslik etmedigi veya

28 Para. 302
¥ Para. 314
3 Para. 303
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bagka kanitlarla desteklenmedigi durumlarda, giivenilirliginin sorgulanmasimin daha muhtemel
olabilecegini kabul etmistir. 3!

ByLock kanitlarinin kalitesi

Mahkeme ayrica ByLock verilerinin elektronik bir delil oldugunu ve bu nedenle toplanmasi,
giivenliginin saglanmasi, islenmesi ve analiz edilmesinin 6zel teknolojiler gerektirdigini ve dogasi
geregi yok edilmeye, zarar gormeye, degistirilmeye veya manipiile edilmeye daha yatkin oldugu icin
farkl giivenilirlik sorunlari ortaya ¢ikardigini vurgulamgtir.*?

Mahkeme, MiT'in ByLock verilerini adli makamlara teslim etmeden dnce aylarca sakladigini ve Ankara
Dordiincii Sulh Ceza Mahkemesinin Tirk Ceza Muhakemeleri Kanunu'nun (CMK) 134. maddesi
uyarmca ByLock verilerinin incelenmesine ydnelik miiteakip kararmnin, MiT'in veri toplama faaliyetinin
post factum (geriye doniik) yargisal denetimi teskil etmeyecegini belirtmektedir. Bu nedenle Mahkeme,
bagvuranin ByLock verilerinin giivenilirligine iligkin siiphelerinin soyut veya temelsiz olmadigi ve bu
nedenle kolayca reddedilemeyecegi sonucuna varmigtir.

Mahkeme, ByLock verilerinin MiT tarafindan elde edildigi kosullarin, adli makamlara teslim edilene
kadar biitiinliiklerini saglamaya yo6nelik 6zel usuli giivencelerin yoklugunda, bu verilerin "kalitesi"
konusunda ilk bakista siiphe uyandirdigini kabul etmektedir.>* Mahkeme, dava dosyasinda s6z konusu
verilerin Aralik 2016'da adli makamlara teslim edildikleri sirada veya daha sonra herhangi bir noktada
biitiinliiklerinin dogrulanmasi i¢in incelemeye tabi tutulduklarini gésteren herhangi bir somut bilginin
bulunmamasi nedeniyle, bagvuranin bagimsiz uzmanlar tarafindan incelenmesini istemekte mesru bir
menfaati oldugunu ve mahkemelerin kendisine uygun sekilde yanit vermekle yiikiimlii oldugunu
belirtmektedir.>

Bununla birlikte, Mahkeme, yerel mahkemelerin, sunucudan elde edilen verilerin biitiinliigiiniin,
ozellikle 9 Aralik 2016 tarihinde adli makamlara iletilmesinden Onceki dénemde her acidan nasil
saglandig1 konusunu ele almadiklarini, daha spesifik olarak, MIT tarafindan toplanmalari ile sulh ceza
mahkemesinin daha sonra incelenmeleri igin verdigi karar arasinda, ByLock verilerinin zaten islenmis
oldugu ve yalnizca istihbarat amaciyla degil, ayn1 zamanda sorusturma baslatmak ve bagvuran da dahil
olmak tizere sliphelileri tutuklamak icin sug¢ delili olarak kullanildig1 ger¢egini hesaba katmadiklarini
belirtmektedir.*

Mahkeme ayrica, ByLock verilerinin internet trafigi ve konum verileriyle birlestirildiginde bir bireyin
ByLock kullanicis1 oldugunu tespit edebilecegini, ancak Tiirk Hiikiimeti'nin ByLock uygulamasinin
sadece FETO/PDY iiyesi oldugu iddia edilen kisiler tarafindan 6rgiitsel amaglarla kullanildig1 iddiasinin
ham ByLock verilerinin korunmasina ve gecerliligine daha fazla 6nem kattigin1 gozlemlemektedir. Bu
artan 6neme ragmen, AIHM, Yargitay da dahil olmak iizere Tiirk yerel mahkemelerinin kararlarinim,
esas olarak ByLock'un iddia edilen miinhasir ve orgiitsel niteligine iliskin MIT tarafindan yapilan
yargilama dis1 bulgulara dayandigma ve bu bulgular1 kapsamli bir sekilde incelemedigine isaret
etmektedir.

Cekismeli yargilama ve silahlarin esitligi

Mahkemeye gore, adil yargilanma hakkinin temel bir yonii, ceza yargilamasinin ¢ekismeli olmasi ve
iddia makami ile savunma arasinda silahlarin esit olmasi gerektigidir. Bu, hem iddia makamina hem de

31 Para. 314
32 para. 312
33 para. Error! Main Document Only.17
3% para. 323
35 para. 333
36 para. 334
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savunmaya, diger tarafca sunulan gézlemler ve kanitlar hakkinda bilgi sahibi olma ve yorum yapma
firsat1 verilmesi gerektigi anlamina gelir.”’

Ifsa zorunlulugu

Mahkeme, ¢cekigsmeli yargilama hakkinin ayni zamanda iddia makamlarinin sanik lehine veya aleyhine
ellerinde bulunan tiim "maddi delilleri" savunmaya agiklamasini / verilmesi gerektirdiginin altini
cizmektedir. Mahkemeye gore, "maddi delil" terimi iddia makammin ilgili oldugunu diislindiigii
delillerle sinirlandirilamayacak sekilde dar yorumlanamaz. Daha ziyade, hi¢ dikkate alinmamis veya
ilgili olarak degerlendirilmemis olsa bile, savunmanin davasiyla (savunma argiimanlariyla) potansiyel
olarak ilgili olan yetkililerin elindeki tiim materyalleri kapsar.3®

Bagvurucunun silahli terdr drgiitii iiyeliginden mahkiimiyetinin kesin olarak MIT tarafindan elde edilen
verilere dayanarak ByLock uygulamasi kullandig1 tespitine dayandig1 goz oniine alindiginda, ATHM
bagvurucunun ByLock kullanicist oldugu ve bu uygulamanin Giilen Hareketince orgiitsel amagla
kullanildig1 suglamasinin temelini olusturan verilere erisim hakkina sahip olmasi gerektigini agikga
belirtmistir. >

Bu baglamda, mahkeme, bagvuranin ceza yargilamasinda yerel mahkemeler tarafindan dayanilan tiim
ByLock raporlarina sahip oldugunu ve kendisiyle ilgili ByLock verilerinin dogrulugunun baska
kaynaklardan elde edilen verilere dayanarak dogrulandigini vurgulamistir. Ancak mahkeme, bu
hususlarm, mevcut davada bagvuranin ByLock kanitlar1 karsisindaki savunma haklarina gerektigi gibi
sayg1 gosterilip gosterilmedigi sorusu agisindan belirleyici olmadigini degerlendirmistir.*

AIHM ayrica, sam@in lehine veya aleyhine olan "tiim maddi delillerin" savunmaya agiklanmasi
gerekliliginin, savcilik tarafindan ilgili oldugu diisiiniilen delillerle sinirlandirilamayacagi, bu sekilde
dar bir sekilde yorumlanamayacaginin altini ¢izmistir. Aksine, savcilik makamlari tarafindan hi¢ dikkate
almmamis veya ilgili olarak degerlendirilmemis olsa bile, yetkililerin elinde bulunan ve savunma ile
ilgili olabilecek tiim materyalleri kapsamaktadir. Buna gore, bagvuranin dava dosyasinda yer alan tiim
ByLock raporlarina erisiminin olmasi, bu raporlarin olusturuldugu verilere erisim talep etme hakki veya
menfaati olmadigi anlamina gelmez.*! Mahkeme, yerel mahkemeler tarafindan bagvurana, ham verilerin
- 6zellikle de kendisini ilgilendirdigi dl¢iide - neden ve kimin karartyla kendisinden saklandigina dair
hicbir agiklama yapilmadigimi kaydeder. Dolayisiyla, bu kisitlamaya itiraz etme firsatindan mahrum
brrakilmigtir.*?

Bagimsiz bilirkisi incelemesi

Mahkemeye gore, yargilamanin genel olarak adil olup olmadigna iligkin bir inceleme, bagvurana
delillere itiraz etme ve ¢ekismeli yargilama ve iddia makami ile savunma arasinda silahlarmn esitligi
ilkelerine sayg1 gosterildigi kosullarda kullanilmasina kars1 ¢ikma firsati verilip verilmedigine iliskin
bir degerlendirmeyi de igermelidir.* Bu perspektiften bakildiginda, delillere itiraz etmek igin potansiyel
olarak oOnemli bir yol, incelemeleri ByLock'un kamitlayici bir temel olarak biitlinligini ve
giivenilirligini saglamada énemli bir mekanizma olarak hizmet edebilecek bagimsiz uzmanlarin katilimi
yoluyla yapilabilir.

AIHM Biiyiik Dairesi, esasa iliskin analizinde, bagvuranin ham ByLock materyalinin tarafsiz ve
bagimsiz uzmanlar tarafindan incelenmesi talebindeki mesru menfaatinin altim1 ¢izmektedir. Bu
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baglamda, incelenen veriler, Aralik 2016'da adli makamlara sunuldugu sirada veya daha sonra,
biitiinliigiinii dogrulamak icin ¢esitli inceleme asamalarindan ge¢mis olabileceginden, mahkemeler bu
tiir mesru endiselere uygun bir yanit verme sorumlulugunu tagimaktadir. 4

Mahkemenin gerek¢esinde, bagvuranin bagimsiz bir inceleme talep etmesinin sadece usuli bir formalite
degil, adalet, hakkaniyet ve adil yargilama ilkelerini korumaya yonelik kapsayict bir zorunlulugun
tezahiirli oldugu kabul edilmektedir. Bagimsiz uzmanlarin katilimi yoluyla delillere itiraz etme hakki,
yasal iglemlerin biitiinliigiinii korumanin ve ¢ekigmeli adalet ve iddia makami ile savunma arasimdaki
esitlik ilkelerinin saglamanin temel bir bileseni olarak ortaya ¢ikmaktadir.

Celiskili muhakeme eksikligi ve goz ardi edilen talepler

Mahkeme ilk olarak, ilke olarak, savunmanin delillere dogrudan erisememesi ve bunlarin dogrulugunu
ve giivenilirligini ilk elden test edememesinin, yerel mahkemelere bu konular1 kapsamli bir incelemeye
tabi tutma konusunda daha fazla sorumluluk yiiklediginin altin1 ¢izmektedir.*> Ancak, basvuranin
savunmasiyla ilgili ve nemli olan talepleri (bagimsiz bir bilirkisi heyetinin gérevlendirilmesi, delillerin
ifsa edilmesi, ByLock materyallerine erisim, delillerin kabul edilebilirligine iliskin sorular, delil
zincirindeki kopukluk) ya kolayca reddedilmis ya da cevapsiz birakilmigtir.*

Mahkeme, savunmanin maruz kaldigi bu dezavantajin, yerel mahkemelerin ByLock delillerine iliskin
gerekcelerindeki eksiklikler nedeniyle daha da arttigi sonucuna varmistir. Bagvuran, hakkindaki
iddialarin dogruluguna itiraz edebilmek, &zellikle de ByLock uygulamasimin "miinhasiran” FETO/PDY
iyeleri tarafindan kullanildigi veya "Orgiitsel" amaglarla kullanildigi iddiasini ¢iiriitmek igin tiim
ByLock materyallerine erismenin énemli oldugunu diisiinmiistiir. Sanik bu iddiaya dogrudan ByLock
verilerine dayanarak itiraz etmek imkanmna sahip olamadi, ¢iinkii bu veriler savciligin tek
tasarrufundaydi. Bu nedenle, yerel mahkemelerin bunlar1 yeterli ve ilgili gerekcelerle desteklemesi ve
bagvuranin bunlarin dogruluguna iliskin itirazlarim ele almasi gok énemliydi, ancak bunu yapmadilar.*’

Sonug

Genel olarak, mahkeme, bagvuranin aleyhindeki delillere itiraz etme ve savunmasini etkili bir sekilde -
iddia makamuyla esit bir sekilde - yiiriitme firsat1 saglayacak yeterli glivencelerin bulunmadigini tespit
etmistir. Yerel mahkemelerin bagvuranin spesifik, makul ve savunmayla ilgili taleplerine ve itirazlarina
cevap vermemesi, savunma arglimanlarina karsi duyarsiz olduklar1 ve basvuranin gergekten
"dinlenmedigi" konusunda mesru bir sliphe uyandirmistir. Yerel mahkemelerin davanin 6ziine iligkin
hayati konularda sessiz kalmasi da basvurucunun, ceza yargilamasinin sadece "sekil olarak"
yiiriitiildiigiine dair hakli endiseler duyulmasima yol agmustir.*® Bu faktorler 1s13inda, mahkeme AIHS
Madde 6(1)'in ihlal edildigine karar vermistir.*’
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Kayseri Agir Ceza Mahkemesi ve Bolge Adliye Mahkemesi Kararlari

AIHM kararma yanit olarak Tiirk hiikiimeti, Bakanlar Komitesi’ne basvurucu Yal¢inkaya’nin

yeniden yargilanmasina karar verildigini, dolayisiyla AIHM kararinin yerine getirildigini
bildirdi.

Ancak, 14 Mart 2024 tarihinde Kayseri 2. Agir Ceza Mahkemesi, yapilan yargilamanin
ardindan yeni bir karar verdi ve dnceki mahk(imiyeti aynen onadi. Kararda, AIHM tarafindan
tespit edilen temel ihlaller dikkate alinmadan 6nceki tespitler tekrar edildi.

Mahkeme, hukuki anlamda esasli bir yeniden degerlendirme veya delil incelemesi yapmada.
Bunun yerine, ByLock kullanimi, 6zel bir okulda ¢alisma ve sendika {iyeliginin teror orgiitii
iiyeligi i¢in yeterli delil olusturdugunu yineledi. Bu karar, yeniden yargilamanin yalnizca sekli
bir prosediir oldugunu, esasli bir icerige sahip olmadigini ve yargi siirecine olan kamu giivenini
daha da zedeledigini ortaya koydu.

Nisan 2025°te Kayseri Bolge Adliye Mahkemesi 3. Ceza Dairesi, 2. Agir Ceza Mahkemesi’nin
kararini onadi.

Istinaf mahkemesi, alt mahkemenin yorumunu aynen benimsedi ve AIHM tarafindan tespit
edilen eksikliklerin hig¢birini ele almadi. Kararda, ilgili delillerin zaten degerlendirildigi ve
beraat igin yeni bir gerek¢e bulunmadigi ifade edilerek, ATHM kararlarmnin baglayici niteligi ve
Sozlesme’ye uygun yorum yiikiimliiliigli g6z ardi edildi.

Hukukgular ve insan haklar1 gézlemcileri, bu karari, yarginim agik bir sekilde ATHM kararlarina
kars1 durusunun bir gostergesi olarak elestirdi. Bu mahkiimiyetin onanmasiyla Tiirk yargisi,
AIHM’nin kararlarini ve Tiirkiye’nin Sézlesme kapsamindaki uluslararas: yiikiimliiliiklerini
acikca dikkate almadigini gostermistir.

Gelecek icin yol haritasi: Yal¢inkaya kararinin tam olarak
uygulanmasi i¢in Tiirk makamlar1 hangi adimlar1 atmalidir?

AIHM kararlarma uyulmasmin AiHS'min 46. maddesi uyarinca tiim ulusal makamlarin ortak
sorumlulugundadir.®® Biiyiik Daire'nin Yalcinkaya davasindaki bulgulari, 6zellikle de ATHS'nin 6. ve 7.
maddeleri kapsamindaki bulgular, Tiirk ulusal makamlarina bagvuranin haklarinin ihlalini gidermek i¢in
uygun tedbirleri alma konusunda agik yiikiimliiliikler getirmektedir. Bu amagla, ceza davasinin yeniden
acilmasi, mevcut davada tespit edilen ihlallere son vermenin en uygun yolu olacaktir ve yeni yargilama
Yal¢inkaya kararinin sonuglari ve ruhuyla uyumlu olmalidir.’' Bu ¢oziimiin goriiniisteki basitligine
ragmen, Tiirkiye'nin son on yilda AIHM kararlarin1 uygulama konusundaki kararliliginin azalmasi - bu
raporun yazildig1 sirada - Selahattin Demirtas®’ ve Osman Kavala®® gibi yiiksek profilli davalar da dahil

50 Bkz, AK Bakanlar Komitesi, 1475™toplanti, 19-21 Eyliil 2023,
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680ac9e79

*! para. 412

52 AIHM Biiyiik Daire, Selahattin Demirtas v Tiirkiye (no.2) Bagvuru No. 14305/17, 22 Aralik 2020

53 ATHM Osman Kavala v Tiirkiye, Bagvuru No. 28749/19, 10 Aralik 2019. 2022 yilinda AK Bakanlar Komitesi, Kavala kararin1 uygulamay1
reddetmesi nedeniyle Tiirkiye'ye karst ihlal davasi agmaya karar vermistir. Bkz: " AK Bakanlar Komitesi Kavala v. Tiirkiye davasmi AIHM'e
havale etti", Medya Biilteni, Ref. DC 013(2022) 02 Subat 2022 ve CM/ResDH(2021)432 sayil1 'Avrupa insan Haklar1 Mahkemesi'nin
Tiirkiye aleyhine verdigi Kavala kararinin uygulanmasi' ara karari, 2 Aralik 2021, https://rm.coe.int/0900001680a4b3d4 adresinden
erigilebilir.
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olmak iizere® bekleyen 126 6nemli karar (yani ciddi veya yapisal sorunlari tespit edenler) ile
orneklendigi gibi, Yalcinkaya davasmin gelecekteki uygulamasina iliskin endiseleri artirmaktadir.

Bu bireysel tedbirlerin dtesinde, Biiyiik Daire, AIHS'in 7. maddesi kapsaminda yaptig1 tespitle ilgili
olarak, bu ihlallere yol agan sorunlarm "sistemik nitelikte" oldugunu kesin bir sekilde vurgulamistir. Bu
nedenle, AIHS'nin 46. maddesi uyarinca, mahkeme Tiirkiye'yi, dzellikle Tiirk yargismin ByLock
delillerini ele almasiyla ilgili olarak, bu sistemik sorunlari ele almak i¢in genel dnlemler almaya
cagirmistir. Daha da 6nemlisi, Biiyiik Daire, AIHS'nin 46. maddesinin, uluslararasi insan haklar
sozlesmelerine i¢ hukuka gore ayricalikli muamele taniyan Tiirk Anayasasi'nin 90(5) maddesi uyarinca
Tiirkiye'de anayasal bir kural hilkkmiinde oldugunu vurgulamistir.

Biiyiik Daire'nin Yal¢inkaya davasinda ATHS'nin 7. maddesi kapsaminda yaptig1 tespitlerin agiklig1 ve
tartismasiz niteligi inkar edilemez bir 6neme sahiptir. Bununla birlikte, yukarida detaylandirdigimiz
iizere, AIHS'min 6. Maddesi kapsaminda, Mahkeme, dijital delillerin ve AIHS'min 6. Maddesi
kapsamindaki adil yargilanma hakkimin kesisimine iliskin bazi énemli sorulari ele almamistir. Bu
sorular esasen Tiirk yerel makamlarina genis bir takdir yetkisi birakmaktadir. Yal¢inkaya kararinin tam
olarak uygulanmasi i¢in Tirk makamlarma tavsiyelerde bulunmadan 6nce, AYM'nin 2014 ve 2015
yillarinda verdigi {i¢ 6nemli kararin, Yal¢inkaya kararinda tespit edilen adil yargilama eksikliklerinin
nasil ele alinacagi ve giderilecegi konusunda alt derece mahkemeleri igin farkli bir ¢ergeve ve rehberlik
sagladigini vurgulamak gerekir. Yukarida da kisaca belirtildigi sizere, Yavuz Pehlivan, Yanki Bagcioglu
ve Sencer Basat kararlarinda AYM, saniklara dijital materyallerin teknik incelemesini yapma firsati
verilmesi gerektigi, aksi takdirde silahlarin esitligi ilkesinin ihlal edilecegi sonucuna varmistir. AYM'nin
ByLock davalari agisindan son derece énemli olan dijital delillerin kabul edilebilirligi ve giivenilirligi
ile ilgili tespitleri bu 6rneklerde genis bir sekilde alimtilanmay1 hak etmektedir.

Yavuz Pehlivan basvurusunda AYM su karari vermistir:

80. Somut olayda basvuruculara isnat edilen su¢clamalara dayanak olarak gosterilen deliller,
bagvurucularda bulunan deliller degil, iiciincii kisilerde ele gecirilen dijital materyaller olup,
sorusturma ve kovusturma siirecinde yargilama makamlarmin tutuklu yargilanan bagvuruculara
tutuklu bulunduklar: siire boyunca bu delilleri incelemelerine ve teknik inceleme yaptirmalarina izin
vermedikleri goriilmektedir. Basvurucularin, tutuklulugun yasalligina etkili bir sekilde itiraz
edebilmek icin temel 6neme sahip dijital materyaller ve belgelerin icerigi ile ilgili yeterli bilgiye ve
ayrica ilgili dijital materyaller hakkinda teknik inceleme yapma imkdanina sahip olmadiklar: ve bu
nedenle de silahlarin esitligi ilkesinin ihlal edildigi sonucuna varilmistir.”

Yanki Bagcioglu basvurusunda AYM, ceza vargilamasinda silahlarm esitligi ilkesi iizerinde
durmustur:

72.Dijital deliller tizerinde yapilacak teknik incelemenin suglari siibutu ve saniklarm bu
suclarla ilgisinin tespiti bakimindan belirleyici olabilecegi agiktir. Bagvurucunun, dijital delillerin
icindeki belgelerin kendisi tarafindan olusturulmadigi ve temin edilmemis oldugu iddiasi
karsisinda bu iddialarla ilgili olarak etkili bir sekilde savunma yapmaya imkan verecek bir
erisimin saglanmis olmasi ya da yargilama makaminca bu amaca uygun bir incelemenin
yaptirilmis olmasi gerekir.

73. Sozlesmenin 6. maddesi ¢elismeli yargilama ve silahlarin esitligi ilkesi yaninda, iddia
makaminin biitiin maddi delilleri agiklamasini gerektirir. Fakat su¢clamaya konu delillere erisim
hakki mutlak bir hak degildir. Ulusal giivenlik, taniklarin korunmasi vb. gibi tedbirlerle ve ancak
zorunlu oldugu o6l¢lide savunma hakki kisitlanabilir. Bu amaglarla bazi delillerin savunmadan

54 Bakiniz 'Ulke Bilgi Formu: Tiirkiye', ATHM Kararlarinin infazi Dairesi, https://www.coe.int/en/web/execution/turkey
55 AYM, Yavuz Pehlivan, para. 80.
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sakli tutulmas1 gerekebilir. Ancak savunma hakkini kisitlayan bu yola kesinlikle gerekli olmasi
halinde bagvurulabilir. Boyle bir durumun varliginda bu simirlamadan kaynaklanan zorluklarin
yargl makamlarmca baska usullerle mutlaka dengelenmesi gerekir. Bu usuller silahlarin esitligi
ilkesinin  gereklerine uygun olmali ve gerekli gilivenceleri de icermelidir.
(Jasper/Birlesik Kralllik BD, B.N0:27052/95, 16 Subat 2000, § 52). Bu imkénlarin
saglanamadigi ve gizlenen delilin belirleyici bir kanit oldugu durumda silahlarin esitligi ilkesi
ihlal edilmis olabilir.

74. Isnatlarin esasmi olusturan delillerle ilgili savunmanin etkisiz kalmasmi doguracak
sekilde erisim ve inceleme imkaninin saglanmamasi, ceza yargilamasinin temel islevinin yerine
getirilmemesi sonucunu dogurur. Suglamalarin temelini olusturan delillerin sugun siibutu
bakimidan uygun ydntemlerle ve uzman kisilerce incelenmemesi savunmanin faydasiz ve
gereksiz olmasi durumunu ortaya ¢ikarmaktadir.

75. Kural olarak, bilirkisinin sundugu rapor ve miitalaalar derece mahkemeleri agisindan
baglayic1 olmamakla birlikte, ilk Derece Mahkemesi tarafindan esasa iliskin degerlendirmeler
yapilirken Cumhuriyet Savcisi tarafindan yaptirilan incelemelerin belirleyici bir etkisi olmustur.
Baska bir deyisle somut davada ilk Derece Mahkemesi, yalnizca dijital deliller {izerinde
Cumhuriyet Savcisi tarafindan yaptirilan ¢oziimleme ve incelemeler ile kurumlardan gelen
cizelgelere itibar etmis, bu raporlara karsin bagvurucularm, mahkimiyet kararinin dayanagi olan
dijital verilerin gercegi yansitmadigi iddialarini degerlendirmek iizere mahkemenin bilirkisi
heyeti tayin etmesi ve rapor aldirmasi yoniindeki talepleri ile bu belgelerin imajlarinin verilmesi
talebini reddetmistir. Somut olayda, dijital deliller icindeki bilgi ve belgelere dayanilarak
bagvurucularin mahkiimiyetine karar verilmistir. Basvurucularin dijital verilerin gercegi
yansitmadigl yoniindeki iddialarinin arastirilmasi amaciyla bu deliller iizerinde bilirkisi
incelemesi yaptirilmasi veya bunlara iliskin imajlarin verilmesi taleplerinin, dijital belgelerin
iceriklerinin devlet sur1 kapsaminda kaldigindan ve dijital delillerin usuliine uygun aramalar
sonucu ele gegirildiginden bahisle reddedilmesi yargilamanin biitlinii yoniinden adil yargilanma
hakkini ihlal eder niteliktedir.

76. Mahkemece delillerin bu sekilde gizlenmis olmasi, 6zellikle de devlet sur1 gerekgesiyle
delillerin savunma makamina agilmamasi ve incelettirilmemis olmasi, basvurucularin, dijital
delillerin sihhati konusundaki iddialarini tam olarak ileri siirmesini imkansiz kilmigtir. Oysa
Mahkeme, bu dijital delillere gore bir degerlendirme yaparak mahkiimiyet karar1 vermis ve
Yargitay tarafindan ayni nedenlerle verilen hiikiim onanmistir (bkz. §§ 25-26). Bu kosullarda
Mahkemece izlenen usul ve yontemin, silahlarin esitligi ilkesinin gereklerine uygun olmadig1 ve
basvurucunun menfaatlerini yeterince koruyan bir glivence icermedigi agiktir.

77. Bu sekilde basvurucularin, kendilerine yoneltilen su¢lamalarin dayanagi olan delillere
kars1 savunma yapma imkani ve kovusturmanin genisletilmesini isteme hakki kisitlanmais, ceza
yargilamasinin, maddi gercegin ortaya ¢ikartilmasi amacina yonelik olarak “silahlarin esitligi”
ilkesi ihlal edilmistir.>

Sencer Basat basvurusunda da AYM benzer sekilde sunlari vurgulamistir:

[Ik Derece Mahkemesi, basvurucular tarafindan sunulan bilirkisi raporlar1 ile durusmada
dinlenen uzman goriislerinden higbirine itibar etmemis buna karsin Cumhuriyet Bagsavciliginca
sorusturma sirasinda alinan bilirkisi raporlarinin tiimiine ise itibar etmistir (gerekgeli karar,
$.1042-1043). Bunun f{izerine bagvurucular, Cumhuriyet Savcisinca alinan bilirkisi raporlariin
eksik oldugunu ve olay1 aydinlatmaya yeterli olmadigini, kendileri tarafindan sunulan rapor ve
miitalaalara da itibar edilmedigini ileri siirerek yargilamanin temelini olusturan dijital delillere

% AYM, Yanki Bagcioglu, para. 74-77.



iliskin olarak Mahkemenin bilirkisi raporu aldirmasi talebinde bulunmuslardir. ilk Derece
Mahkemesi, bu talepleri ise “Hakimlik mesleginin gerektirdigi genel ve hukuki bilgi ile ¢oziilmesi
olanakl konularin degerlendirilmesi” i¢in bilirkisi raporu alinmasma gerek bulunmadigi
gerekeesi ile reddetmistir (gerekgeli karar, s.1042).

68. Anayasa Mahkemesinin gorevi herhangi bir davada bilirkisi raporu veya uzman
miitalaasinin gerekli olup olmadigina karar vermek degildir. Savunma makaminin tanik dinletme
taleplerinin gerekliligi ya da bilirkisi raporu benzeri delillerin kabul edilebilirligi ve
degerlendirilmesi hususlar1 derece mahkemelerinin yetkisi dahilindedir (bkz. S.N./Isve¢, B.
No:34209/96, 2/7/2002, § 44). AIHM’e gore, derece mahkemeleri, Sozlesme ile uyumlu olmak
kosuluyla, somut davadaki maddi gergegin ortaya c¢ikmasina yardimci olmayacagini
degerlendirdigi savunma taniklarmin dinlenmesi talebini reddedebilir (bkz. Huseyn ve
Digerleri/Azerbaycan, B. No: 35485/05, 45553/05, 35680/05 ve 36085/05, 26/7/2011, § 196).

69. Buna karsin Anayasa Mahkemesi, bagvurucular tarafindan savunma kapsaminda talep
edilen savunma taniklarmin dinlenmesi talebinin reddi karar1 gibi bilirkisi raporu alinmasi
talebinin reddi kararimin da saniklarin haklarin1 koruma amacina ydnelik yeterli giivenceleri
igceren bir usul ¢ergevesinde verilip verilmedigini incelemelidir.

70. Kural olarak, bilirkisilerin sundugu rapor ve miitalaalar derece mahkemeleri agisindan
baglayic1 olmamakla birlikte, Ik Derece Mahkemesi tarafindan esasa iliskin degerlendirmeler
yapilirken Cumbhuriyet Savcisi tarafindan sunulan bilirkisi raporlarinin belirleyici bir etkisi
olmustur. Baska bir deyisle somut davada ilk Derece Mahkemesi, yalnizca Cumhuriyet Savcisi
tarafindan sunulan bilirkisi raporlarina itibar etmis, bu raporlara karsin bagvurucularin
savunmalariin bir parcasi olarak sunduklar bilirkisi rapor ve uzman goriisleri ise dikkate
almmamigtir. Mahkeme ayrica basvurucularin, mahkumiyet kararinin dayanagi olan dijital
verilerin ger¢egi yansitmadigi iddialarini1 degerlendirmek iizere mahkemenin bilirkisi heyeti tayin
etmesi ve rapor aldirmasi yoniindeki taleplerini de yeterli olmayan gerekce ile reddetmistir.

71. Boylece bagvurucularin, haklarinda yoneltilen sug¢lamalarin dayanagi olan delillere
kars1 kovusturmanin genisletilmesini isteme haklar1 kisitlanmis, ceza yargilamasinin, maddi

. w9y

gercegin ortaya c¢ikartilmasi amacina yonelik olarak “silahlarin esitligi” ilkesi ihlal edilmistir.

72. Agiklanan nedenlerle, dijital delillerin degerlendirilmesine iligkin sikayetler yoniinden,
basvurucularin sunduklari bilirkisi raporlar1 ve uzman miitalaalarinin {lk Derece Mahkemesince
kabul edilmemesi ve bu konularda Mahkemece bilirkisi incelemesi yaptirilmasi yolundaki
taleplerinin de yetersiz gerekgelerle reddedilmesi, “gerekceli karar hakkina” ve “silahlarin
esitligi” ilkesine aykiri oldugundan, Anayasa’nin 36. maddesinde giivence altina alman adil
yargilanma hakki ihlal edilmisgtir." >’

Madde 7'nin 1hlaline iliskin olarak alinacak tedbirler

AIHM Biiyiik Dairesi'nin Yal¢inkaya davasindaki bulgulari ve AYM tarafindan ortaya konan ilkeler
dogrultusunda, ByLock delilinin insan haklar1 dostu bir sekilde kullanilmasi i¢in Tiirk makamlarina
asagidaki oneriler sunulmaktadir.

ByLock'un yeniden nitelendirilmesi

Baslangicta, Tiirk makamlarinin ByLock'a iligkin nitelendirmelerini yeniden gozden gecirmeleri
zorunludur. Ogzellikle, Yargitay'm ii¢ &nemli igtihadi, ByLock kullammmi igeren tiim ceza
yargilamalarmin gidisatin1 6nemli 6lciide etkilemis ve yalnizca ByLock kullanimina dayali neredeyse

5T AYM, Sencer Basat, para. 67-72
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otomatik bir su¢ karinesinin olusturulmasiyla sonuglanmgtir.’® Bu kararlarda Yargitay, ByLock
verilerinin toplanmas1 ve islenmesinin, MIT tarafindan ByLock raporunda yapilan tespitleri biiyiik
olgiide yansitan ilgili yasal gergeveye uygun olarak gergeklestirildigini teyit etmistir. Ik adim olarak,
Yargitay, bu kararlarin1 gézden gegirmeli ve Yalgcinkaya kararinda ortaya konan bulgular ve ilkeler
dogrultusunda yeni igtihat olusturmalidir. Buna ek olarak, yerel mahkemeler, silahli teror orgiitii
iiyeliginin tespiti i¢in "siireklilik, cesitlilik ve yogunluk" kriterlerini titizlikle uygulamalidir. Ayrica,
iddia makami samigin Orgiitiin "hiyerarsik yapisi” igerisinde "bilerek ve isteyerek" hareket ettigini
varsaymmlarla degil maddi deliller ile ortaya koymalidir.>

Yeniden yargilama ve Yal¢inkaya kararinin nesnel etkisi

Tiirk mahkemeleri, AYM'in /brahim Er karar1 dogrultusunda Yal¢inkaya kararinin nesnel etkisini
dikkate almaldir.® fbrahim Er kararinda AYM, genellikle Tiirk anayasasmnin yorumlanmasi seklinde
kendini gosteren kararlarinin nesnel islevinin/dogasinin (emsal deger ve/veya stare decisis), belirli bir
davada 6znel adalet islevinden oncelikli oldugunu agik¢a vurgulamustir:

45. Ote yandan Anayasa Mahkemesinin bireysel basvuru kapsaminda verdigi kararlarin
objektif ve subjektif olmak iizere iki temel islevi bulunmaktadir. Anayasa Mahkemesinin
kararlarinin objektif iglevi, genel olarak Anayasa’nin temel hak ve ozgiirliikleri diizenleyen
hiikiimlerini yorumlamak ve bunlarin uygulanmasinit gézetmektir. Subjektif yonii ise bireysel
basvuru yoluyla oniine gelen somut olayda anilan hiikiimlerin ihlal edilip edilmedigini incelemek,
gerektiginde bagvurucu lehine giderime hitkmetmektir (benzer yondeki degerlendirmeler igin
bkz. K.V. [GK], B. No: 2014/2293, 1/12/2016, § 52; F.N.G., B. No: 2014/11928, 21/6/2017, §
37).

46. Anayasa Mahkemesi kararlarinin genel olarak Anayasa’y1 yorumlama ve uygulama
seklinde ortaya ¢ikan objektif islevinin subjektif islevine gore 6n planda oldugu kabul edilmelidir.
Zira bireysel basvuru yolunun temel ilkelerinden ikincillik ilkesi ile bunun yansimasi olarak
Anayasa’nin 148. maddesinin {igiincii fikrasinda yer verilen bireysel bagvuruda bulunmadan 6nce
basvuru yollarinin tiiketilmesi kosulu dikkate alindiginda temel hak ve 6zgiirliiklerin
korunmasinda oncelikle kamu makamlar1 ve derece mahkemelerinin, sonrasinda ise Anayasa
Mahkemesinin rolii bulunmaktadir. Dolayisiyla temel hak ve ozgiirliiklerin ilk elden kamu
makamlari ve derece mahkemeleri tarafindan korunmasi gerekir (benzer yondeki
degerlendirmeler i¢in bkz. K. V., § 53; F.N.G., § 38).

47. Belli bir meselede bu merciler tarafindan Anayasa’ya uygun korumanin
saglanmadiginin ileri siiriilmesi halinde bireysel bagvuru yapilabilir. Bu durumda Anayasa
Mahkemesi, o meseleye iligkin olarak Anayasa’y1 yorumlar ve bir karar verir. Bundan sonra kamu
makamlar1 ve derece mahkemelerinin aynmi meseleye iliskin incelemelerinde, Anayasa
Mahkemesinin anayasanin uygulanmasi ve yorumlanmasi, temel haklarin kapsaminin ve
sinirlarinin belirlenmesi ve insan haklarmin gerekli kildig1 hallere iligkin olarak verdigi kararlari
dikkate almasi ve Anayasa hiikiimlerinin yorumuyla varilan sonuglar1 degerlendirilmesi gerekir.
Aksi durum, ayni meseleye iliskin tiim uyusmazliklarin Anayasa Mahkemesi Oniine tagmmast
sonucunu dogurur. Bu sekilde isleyen bir bireysel basvuru yolunun siirdiiriilebilmesi ise
imkansizdir. S6z konusu yolun islerligini devam ettirmesinde Anayasa Mahkemesinin
Anayasa’y1 yorumlamasinin kritik 6nemi vardir. Bu iglevini en iyi sekilde yerine getirebilmesi
ise -her bir bagvuruda adaleti saglamaktan ziyade- Anayasa Mahkemesinin daha 6nce Anayasa’y1

8 Yargitay 16 Ceza Dairesi, E.2015/3, K.2017/3, 24 Nisan 2017; Ceza Genel Kurulu, E.2017/16-956, K.2017/370 26 Eyliil 2017 ve Ceza
Genel Kurulu, E.2018/16-418, K.2019/513, 27 Haziran 2019.

% AK'nin Venedik Komisyonu tarafindan yapilan benzer bir tavsiye igin bkz: Tiirk Ceza Kanunu'nun 216, 299, 301 ve 314. Maddelerine
iligkin Goriis, CDL-AD(2016)002, 15 Mart 2016, para. 106, https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL -
AD(2016)002-e

% AYM, Ibrahim Er ve digerleri [GC], B. No: 2019/33281, 26/1/2023
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yorumlamadigi meselelere odaklanmasina baglhdir (benzer yondeki degerlendirmeler igin
bkz. K. V., § 53; F.N.G., § 38).

Yukarida belirtildigi iizere, Yal¢inkaya'nin objektif niteligi ve emsal degeri tartisilmazdir. Sonug olarak,
daha once ByLock kullandiklar1 iddiasiyla mahkim edilen kisilerin yeniden yargilanmalarinin
saglanmasi, basta mahkemeler olmak {izere Tiirk makamlar1 agisindan agik bir uluslararasi yiikiimliiliik
olmaya devam etmektedir. Yalgcinkaya kararinin nesnel etkisi, adaleti saglama c¢abalarimda Tiirk
makamlari igin yol gosterici bir ilke olarak hizmet etmelidir.

Madde 6'nin ihlaline iliskin olarak alinacak tedbirler

ByLock veri setinin tamamina erisim

ByLock davalarinda silahlarin esitligi ilkesi korunmalidir. Saniklar, Yal¢inkaya kararinda belirtilen ifsa
hakkia ve yukarida belirtilen AYM igtihatlarina uygun olarak ByLock veri setinin tamamia ve
davalaryla ilgili kayitlara erisebilmelidir. Veri setinin tamaminin paylasilmasini engelleyen gecerli ve
hakli nedenler varsa, bunlar saniklarin etkin bir sekilde dahil edildigi bir karar alma siireci ile ifade
edilmelidir. ifsa hakkma getirilecek her tiirlii kisitlamanin kapsami ve gerekgesi acikca belirtilmeli ve
tarafsiz bir yargi mercii tarafindan belirlenmelidir. Bu sinirlamalara bakilmaksizin, saniklarin
savunmalarini hazirlamalari i¢in yeterli zaman saglamak amaciyla, en azindan kendi hesaplaria 6zgii
tiim ByLock verilerinin dijital bir kopyasmi almalar1 gerekir.

Aklayic delillerin incelenmesi

Yerel mahkemeler, adaletin yanlis tecelli etmesini dnleyecek sekilde, ByLock materyalinden potansiyel
aklayic1 delillerin silinip silinmedigini veya mahkemelere gonderilen delillerden hari¢ tutulup
tutulmadigini arastirmalidir. Dijital delillerin biitiinliigii son derece 6nemlidir ve bu tiir ihmaller adaletin
yanlis tecelli etmesine yol agabilir.

ByLock materyalindeki bosluklarin giderilmesi

Tiirk mahkemeleri ayrica ByLock materyalindeki eksik zaman dilimlerinin arkasindaki nedenleri
aragtirmali ve bu bosluklarin saniklar aleyhindeki yargilamalarin adilligini zedeleyip zedelemedigini
belirlemelidir. Dijital kayitlarin siirekliligi, delillerin kapsamli ve gergege uygun bir sekilde sunulmasi
icin elzemdir. Delillerin kapsamli ve gerce§e uygun bir sekilde sunulmasi i¢in dijital kayitlarin
stirekliliginin saglanmasi amaciyla ByLock materyalindeki eksik zaman dilimlerinin arkasindaki
nedenler arastirilmalidir.

Tirk istihbarat teskilatinin veri kullaniminin incelenmesi

Yerel mahkemeler, Tiirk istihbarat teskilatinin (MIT) ByLock verilerini yargi denetimi olmaksizin
proses etme eylemlerini de inceleyerek dijital delillerin goézetim zincirini ve usul biitiinliglini
saglamalidir. Bu inceleme, goézetim zincirinin korundugundan ve dijital kanitlarin prosediirel
biitiinliigiiniin tehlikeye atilmadigindan emin olmalidir.

ByLock verilerinin gozetimi ve incelenmesi

Silahlarin esitligi ve ¢cekismeli yargilama eksikligini dengeleyecek ve boylece ceza yargilamasinin genel
olarak adil olmasini saglayacak tedbirlerin alinmasini saglamak amaciyla, Tiirk mahkemeleri bagimsiz
bir bilirkisi heyetini gorevlendirmelidir. Bu heyet, ByLock delillerinin kalitesini, giivenilirligini,
gergekligini ve dijital adli biitiinliiglinii incelemek ve iddia ve savunma arasindaki mevcut esitsizlikleri
dengeleyecek tedbirleri uygulamakla gorevlendirilmelidir. Ayrica, Adli Odak'ta (1, 2, 3 ve 4)
detaylandirildi1 iizere, ByLock verilerinin MIT tarafindan elde edilmesinden sonra olasi
manipiilasyonu, degistirilmesi veya silinmesine iligkin her tiirli teknik sorunu ve soru isaretini titizlikle
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arastirmalidir. Bu ¢ercevede, engelsiz ve seffaf bir inceleme yapilmasii saglamak amaciyla ilgili tiim
materyaller bagimsiz uzman heyetinin erisimine a¢ik olmali ve heyetin arastirmasi kapsamli olmalidir.

Forensik Mercek 4: Adli Tip Uzmanlar ile Goriismeler ve Tespitlerimiz

Forensik Mercek 4:
Adli tip uzmanlariyla yapilan goriisme-
ler ve vardigimiz sonuclar

ByLock Prosecutions and the Right
to Fair Trial in Turkey:

The ECtHR Grand Chamber’s Ruling
Bu rapora hazirlanirken yazarlar, ByLock uygulamasi in Yiksel Yalcinkaya v Turkiye

hakkinda raporlar yayinlamis ve BylLock indirmek ve
kullanmakla suclanan kisilerle gortismus olan cesitli
adli tip uzmanlarnyla gortismeler gerceklestirmistir.

Emre Turkut and Ali Yildiz

Bu gorusmeler detayli analizimizi desteklemistir.

Bu istisareler ve incelemeler sonucunda asagidaki

sonuclara ulastik:

- Turk Polis raporu, veritabanina erismek icin MySQL/

InnoDB veritabanlari i¢cin tasarlanmis iki Gclincu ta-

raf veri kurtarma araci kullandiklarini belirtmekte-

dir: Percona LLP tarafindan gelistirilen InnoDB icin

Veri Kurtarma Araci ve TwinDb Veri Kurtarma. Bu-

nunla birlikte, resmi MySQL ve InnoDB yazilimlari-

ni kullanarak veritabanina kendi yerel uygulama

ortami Uzerinden erisme girisimlerinden bahse-

dilmemektedir. Veritabaninin bozuk oldugu tespit

edilirse bu araclarin kullanilmasi makul olacaktir;

ancak bu araclar MySQL ve InnoDB’nin gelistiricisi Oracle Corporation tarafindan resmi olarak
desteklenmemektedir.

- Ayrica, kullanilan aracglar acik kaynakli projelerdir ve Oracle Corporation tarafindan resmi ola-
rak onaylanmis gibi gérinmemektedir. Dogrulama verileri olmadan, bu araglar kullanilarak kur-
tarilan verilerin glivenilirligi tespit edilemez. Rapor, Polise saglanan veri tabaninin neden bozuk
veya hasarli durumda oldugunu da aciklamamaktadir.

- Tark makamlarinin kendi raporu, ByLock veritabanindan ¢ikarilan verilerin butinligu ve kur-
tarma icin kullanilan yontemler hakkinda hakli endiseler uyandirmakta ve elde edilen sonucla-
rin suipheli olabilecegini dustndirmektedir. Yerel uygulama ortamina erisim ya da veritabani
yonetim sistemlerinin resmi gelistiricilerinin onayi olmaksizin, Tlrk Polisi’nin raporunda sunu-
lan veri analizinin dogrulugu konusunda belirsizlikler mevcuttur.

- Turk makamlarinin raporlarinda BylLock verilerinin bir “sunucu” ya da “veritabanindan” elde
edildigine dair ¢esitli atiflar bulunmaktadir. Bu durumda, Tirk makamlarinin raporlarinin hazir-
lanmasinda en az ¢ mantiksal adim s6z konusu olmaliyd::

* ByLock verilerinin ¢ikarildigi sunucu ekipmanina el konulmasi ve adli olarak muhafaza edil-
mesi; bu, tipik olarak, bu ekipmanda depolanan verilerin midahaleye karsi korumali ve dogru-
lanabilir bir temsilini iceren bir veya daha fazla adli gortintiinin olusturulmasini kapsayacaktir;
* Adli olarak saglam donanim ve yazilim aracglari ve teknikleri kullanilarak ham verilerin gikaril-
masi;

* Kanit olarak sunulmak veya istihbarat olarak kullanilmak tGzere anlamli bir rapor tretmek igin
cikarilan verilerin analizi ve islenmesi.

Dijital delilin nasil ele gecirildigini, ¢ikarildigini, analiz edildigini ve yorumlandigini detaylandi-
ran es zamanl kayitlar ya da belgeler olmadan, kullanilan teknikler ve strecler bagimsiz olarak
dogrulanamaz ve dolayisiyla nihai delil driiniine ¢cok az guven duyulabilir.
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Sonuc

Bu rapor, doniim noktasi niteligindeki kararin niianslarmi kapsamli bir sekilde ele almay1 ve yasal
baglamina ve 6tesinde yankilanan potansiyel sonuglarina 151k tutmay1 amaglamistir. Biiyiik Daire'nin
ByLock kovusturmalarinin dogasinda bulunan sistemik sorunlara yaptigi a¢ik vurgu ve Tiirk
makamlarina uygun genel tedbirleri almasi i¢in verdigi emir, sadece ByLock ile ilgili kovusturmalarina
dair sorunlarin degil, ayn1 zamanda genel olarak Tiirk yargisimin bagimsizlik ve tarafsizligini da dair
sorunlarin da diizeltilmesi zorunlulugunun altin1 ¢izmektedir.

Rapor, Yal¢inkaya kararmin tam olarak uygulanabilmesi i¢in Tiirk makamlarina bir dizi tavsiyede
bulunmaktadir. Bu tavsiyeler, ByLock delillerinin yeniden nitelendirilmesi, Yal¢inkaya kararinin nesnel
niteliginin dikkate alinmasi, dijital deliller alaninda "silahlarin esitligi" ilkesinin gozetilmesi, Tiirk
istihbarat teskilatinin hassas bilgileri ele alisinin incelenmesi, potansiyel olarak aklayici delillerin
incelenmesi ve ByLock materyalindeki bosluklarm giderilmesi gibi 6nemli alanlar1 kapsamaktadir. Bu
konularin her biri, ByLock kullanimina iliskin Tiirk yargi uygulamalarinin yoriingesini sekillendirmede
biiyiik 6nem tagimaktadir.
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